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1. Introduccidén

El Fondo de valorizacion del distrito de Medellin, dentro de las bases del Plan Nacional
de Desarrollo 2024 — 2027, se establece la importancia de la democratizacién de las TIC
para desarrollar una sociedad del conocimiento y la tecnologia, conectada con el saber
y los circuitos globales. Esta democratizacion gira en torno a seis (6) ejes: Conectividad,
Sociedad del conocimiento, Ecosistema seguro, Prevencion, Fortalecimiento de la
industria y Contenido audiovisual, los cuales deben ser abordados por todas las
entidades publicas en aras de asegurar el cierre acelerado de la brecha digital y a su vez
la generacion de mas oportunidades para los colombianos.

El Decreto 767 de 2022, por el cual se actualizan los lineamientos generales de la Politica
de Gobierno Digital, establece dentro de su modelo el Habilitador de Arquitectura, el cual
contiene los lineamientos que deberdn desarrollar las entidades en el marco del
fortalecimiento de las capacidades internas de gestion de las tecnologias, entre ellas, el
Marco de Referencia de Arquitectura Empresarial, sobre el cual estd basado dicho
documento. La Oficina de Tecnologias de la Informacién del Ministerio TIC, a través de
la definicion de su Plan Estratégico de Tecnologias de la Informacion PETI 2024-2027,
tendra la oportunidad de transformar digitalmente los servicios que brinda a sus grupos
de interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano,
desarrollar su rol estratégico al interior del Fondo de valorizacién del distrito de Medellin,
apoyar las areas misionales, liderar las iniciativas de Tl que deriven en soluciones reales
y tener la capacidad de transformar su gestion, como parte de los beneficios que un plan
estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacién contempla las etapas de
comprender, analizar, construir, programar, ejecutar e iterar de acuerdo con las iniciativas
estratégicas de TI, el portafolio de proyectos y su hoja de ruta de manera dinAmica y a
través de un seguimiento de la gestion de proyectos de TI. El Plan Estratégico de
Tecnologias de la Informacién busca entonces recopilar el sentir de la entidad, identificar
las oportunidades y finalmente proponer un camino de crecimiento alineado con el
cumplimiento de los objetivos estratégicos de la Entidad.
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Es asi como el presente documento, denominado PETI, se encuentra alineado con lo
definido en dicho marco, y define las iniciativas como hoja de ruta en materia de
tecnologia de informacion articulados con los retos de trasformacion y mejora.

2. Objetivos

2.1 Objetivo General

Para el Fondo de valorizacion del distrito de Medellin, contar con un Plan Estratégico de
Tecnologias de la Informacién =PETI, que oriente la hoja de ruta a través de los proyectos
e iniciativas de tecnologias de informacién, acorde a los lineamientos establecidos en el
Marco de Referencia de Arquitectura Empresarial -MRAE- vigente, tomando como base
las necesidades y oportunidades de mejoramiento de los grupos de interés en lo
relacionado con la gestién de Tl, para apoyar la estrategia y el modelo operativo de la
Entidad de acuerdo con las definiciones de la Politica de Gobierno Digital.

2.2 Objetivos especificos

» Realizar el diagnoéstico sobre el estado actual de la infraestructura tecnoldgica
tanto a nivel de Hardware, Software y seguridad de Tl en el Fondo de valorizacién
del distrito de Medellin.

» Mejorar los servicios tecnoldgicos que tiene el Fondo de valorizacion del distrito

de Medellin.
* Innovar, mediante nuevas tecnologias estables, la parte operacional como
misional.

» Presentar soluciones acordes a los requerimientos y necesidades reportadas por
las areas o identificadas desde el diagndstico inicial.

3. Alcance

El presente PETI, incluye los proyectos a desarrollarse durante el periodo 2024-2027, los
cuales estan alineados con el cumplimiento del Objetivo Estratégico Institucional (OEI)
del Plan Estratégico Institucional (PEI) el cual aborda las fases propuestas en
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la guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial,
comprender, analizar, construir y presentar, con el enfoque de la estructuracion del plan
alineado con los dominios definidos en el modelo de gestion Estrategia, Gobierno,
Informacién, Sistemas de Informacién, Infraestructura de TI, Uso y Apropiacion y
Seguridad.

Asi mismo, conforme los avances de los proyectos ejecutados y las dinamicas del
entorno como de servicio se realizard programacion e iteracion del PETI, en el marco de
metodologias agiles que respondan a necesidades fluctuantes de las ya previamente
identificadas.

Por altimo, la relacién de los Acuerdos de nivel de servicio (ANS) del equipo de Tl frente
a la entidad.

4. Marco normativo

Normatividad Descripcion

Decreto 1151 de 2008 Lineamientos generales de la Estrategia
de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la
Ley 962 de 2005, y se dictan otras
disposiciones.

Ley 1273 de 2009 Por medio de la cual se modifica el Codigo
Penal, se crea un nuevo bien juridico
tutelado denominado “de la proteccion de
la informacion y de los datos” y se
preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y
las  comunicaciones, entre  otras
disposiciones.

Ley 1341 de 2009 Por la cual se definen Principios vy
conceptos sobre la sociedad de la
informacion y la organizaciéon de las
Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras
disposiciones.
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ARTICULO 1°. Objeto. La presente ley
determina el marco general para la
formulacién de las politicas publicas que
regirén el sector de las Tecnologias de la
Informacién y las Comunicaciones, su
ordenamiento general, el régimen de
competencia, la proteccion al usuario, asi
como lo concerniente a la cobertura, la
calidad del servicio, la promocion de la
inversion en el sector y el desarrollo de
estas tecnologias, el uso eficiente de las
redes y del espectro radioeléctrico, asi
como las potestades del Estado en
relacion con la

planeacion, la gestion, la administracion
adecuada y eficiente de los recursos,
regulacion, control y vigilancia del mismo
y faciltando el libre acceso y sin
discriminacion de los habitantes del
territorio nacional a la Sociedad de la
Informacion.

Ley 1581 de 2012

Por la cual se dictan disposiciones
generales para la proteccion de datos
personales.

Reconoce y protege el derecho que tienen
todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o
archivos que sean susceptibles de
tratamiento por entidades de naturaleza
publica o privada.

Decreto 1377 de 2013 Proteccién de datos Personales: Por el

cual se reglamenta parcialmente la Ley
1581 de 2012.

Ley 1955 de 2019

Por el cual se expide el Plan Nacional de
Desarrollo  2018-2022. “Pacto  por
Colombia, Pacto por la Equidad”.

CONPES 3292 de 2004 Seflala la necesidad de eliminar,

racionalizar y estandarizar trdmites a partir
de asociaciones comunes sectoriales e
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intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacion
entre los eslabones que componen la
cadena de procesos administrativos y
soportados en desarrollos tecnoldgicos
gque permitan mayor eficiencia 'y
transparencia en la prestacion de
servicios a los ciudadanos.

CONPES 3854 de 2016

Politica nacional de seguridad digital,
ciber seguridad y ciber defensa.

“...la politica nacional de seguridad digital,
objeto de este documento, cambia el
enfoque tradicional al incluir la gestion de
riesgo como uno de los elementos mas
importantes para abordar la seguridad
digital...”

CONPES 3920 2018

Politica de Big Data “La presente politica
tiene  por objetivo aumentar el
aprovechamiento de datos, mediante el
desarrollo de las condiciones para que
sean gestionados como activos para
generar valor social y econémico.

En lo que se refiere a las actividades de
las entidades publicas, esta generacion de
valor es entendida como la provisién de
bienes publicos para brindar respuestas
efectivas y utiles frente a las necesidades
sociales.”

CONPES 3975 de 2019

Politica Nacional para la Transformacion
Digital e Inteligencia Artificial para
aumentar la generacion de valor social y
economico del uso de tecnologias
digitales en el sector publico y privado.

Decreto 1008 de 2018

“Por el cual se establecen los lineamientos
generales de la Politica de Gobierno
Digital y subroga el capitulo 1 del titulo 9
parte 2 del libro 2 del decreto 1078 de
2015, Decreto Unico Reglamentario del
sector de tecnologias de la informacion y
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las comunicaciones”. Este decreto quiza
sea uno de los mas representativos que
implicara ajustes de fondo, si bien, no
implica iniciar de cero para la generalidad
de las entidades, porque es una evolucion
de la estrategia GEL.

Decreto 1499 del 2017

Por medio del cual se modifica el Decreto
1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion
Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133
de la Ley 1753 de 2015.

Ley 1712 de 2014

“Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a
la Informacién Publica Nacional y se
dictan otras disposiciones”.

Decreto 1081 de 2015

“Por el cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras
disposiciones”.

Resolucion 3564 de 2015 del
Ministerio de Tecnologias de la
Informacién y las Comunicaciones

“Por la cual se reglamentan aspectos
relacionados con la Ley de Transparencia
y Acceso a la Informacién Publica”, que
tiene por objeto establecer lineamientos
respecto de los estandares y divulgacion
de la informacion, accesibilidad en medio
electronicos para poblacion en situacion
de discapacidad, formulario electrénico
para la recepcién de solicitudes de acceso
a informacion publica, condiciones
técnicas para la publicacibn de datos
abiertos y condiciones de seguridad de los
medios electronicos.

Decreto 415 de 2016

“Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion
Pulblica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicion de los
lineamientos para el fortalecimiento
institucional en materia de tecnologias de
la informacién y las comunicaciones.”
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Decreto 1008 de 2018

Por el cual se establecen los lineamientos
generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078
de

2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y
las Comunicaciones.

Decreto 620 de 2020

“Por el cual se subroga el titulo 17 de la
parte 2 del libro 2 del Decreto 1078 de
2015, para reglamentarse parcialmente
los articulos 53, 54, 60, 61 Y 64 de la Ley
1437 de 2011, los literales e, j y literal a
del paragrafo 2 del articulo 45 de la Ley
1753 de 2015, el numeral 3 del articulo
147 de la Ley 1955 de 2019, y el articulo
9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales
en el uso y operacion de los servicios
ciudadanos digitales”.

Decreto Nacional 2573 de 2014

Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley
1341 de 2009 y se dictan otras
disposiciones.

Ley 1474 del 2011

“Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de
corrupcion y la efectividad del control de la
gestion publica”.

Decreto 235 de 2010

Por el cual se regula el intercambio de
informacion entre entidades para el
cumplimiento de funciones publicas.

Decreto 23 de 26 de enero de 1982

Ley sobre Derechos de Autor: Consagra
normas sobre los derechos de autor que
recaen sobre la sobras cientificas,
literarias y artisticas y en fin toda
produccion del dominio cientifico, literario
0 artistico que pueda reproducirse, o
definirse por cualquier forma de impresion
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o de reproduccion, Pornografia,
radiotelefonia o cualquier otro medio
conocido o por conocer.

Ley 1915 del 12 de julio de 2018

Por la cual se modifica la Ley 23 de 1982
y se establecen otras disposiciones en
materia de derecho de autor y derechos
conexos en el entorno digital.

Ley 527 del 18 de agosto de 1999

Ley de Comercio Electrénico: Por medio
de la cual se define y reglamenta el
acceso y uso de los mensajes de datos,
del comercio electrénico y de las firmas
digitales, y se establecen las entidades de
certificacibn 'y se dictan  otras
disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamientos
generales de la estrategia de Gobierno
Digital de la Republica de Colombia, se
reglamentan parcialmente las leyes 1341
de 2009 y 1450 de 2011 y se dictan otras
disposiciones.

Ley 44 de 1993

Por la cual se modifica y adiciona la Ley
23 de 1982 y se modifica la Ley 29 de
1944 y decision Andina 351 de 2015
(Derechos de autor).

Decreto 1078 de 2015

Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de
Tecnologias de la Informacion y las
Comunicaciones.

Ley 1221 de 2008

Por la cual se establecen las normas para
promover y regular el teletrabajo y se
dictan otras disposiciones.

Decreto 886 de 2014

Por el cual se reglamenta el articulo 25 de
la Ley 1581 de 2012, relativo al Registro
Nacional de Bases de Datos.

Articulo 147 de 2019

Transformacion Digital Publica:

El Gobierno Nacional mediante Ia
expedicion de la Ley 1955 de 2019 definid
el Plan Nacional de Desarrollo 2019-2022
“‘Pacto por Colombia, Pacto por Ia
Equidad”
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5. Roles

En la actualidad, el Fondo de valorizacion del distrito de Medellin - FONVALMED, cuenta
con una estructura organizacional de 2 personas en el proceso de Direccion y
Subdireccion y se han asignado 4 contratistas para el area de Tecnologia de la
Informacidn, adscritas a la Subdireccion Administrativa y Financiera.

En la elaboracion de este Plan, se asignd para este proceso de Tecnologias de la
Informacién del Fondo de Valorizacion de Medellin - FONVALMED, al siguientes rol:

+ Contratista Tecnélogo, cuyo perfil es de tecndlogo de sistemas o informéatica
(Desarrollo de software) o afines a la ingenieria, encargado en el apoyo a la
gestion de planes, proyectos, procesos administrativos (Contractuales),
gestidon de seguridad, redes y renovacién tecnoldgica, analista de aplicaciones
con conocimientos en los lenguajes de programacion, metodologias e
infraestructura, apoyo de la gestion de seguridad, las redes entre otras tareas
asignadas que estén a su alcance.
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6. Siglas y definiciones

6.1 Siglas

 ANS: Acuerdos de nivel de servicio que se pactan para que los servicios
brindados o recibidos se cumplan dentro de los tiempos, porcentajes, calidad y
oportunidad pactados entre ambas partes (cliente y prestador del servicio).

* PETI: Plan estratégico de tecnologias de la informacion.

« TIC: Conjunto de recursos, herramientas, equipos, programas informaticos,
aplicaciones, redes y medios; que permiten la compilacion, procesamiento,
almacenamiento, transmision de informacion como: voz, datos, texto, video e
imagenes.

« TI: Tecnologias de la informacion.

* OEIl: Objetivo Estratégico Institucional.

* MRAE: Marco de referencia de arquitectura empresarial.

« PEI: Plan Estratégico Institucional.

6.2 Definiciones

Las definiciones del Marco de Referencia de AE pueden ser consultadas en la seccién
Glosario del portal de Arquitectura Tl Colombia: http://mintic.gov.co/arquitecturati/

7. Rupturas Estratégicas

Las rupturas estratégicas son paradigmas que nos hacen cuestionar frente a los cambios
qgue como Institucibn debemos resolver de tal manera que permitan identificar e
implementar estrategias que tiene como propdsito comunicar un cambio en el enfoque
estratégico y a su vez permitan transformar, innovar, y adoptar.

* Propender planes que permitan al proceso de Tecnologia de la Informacion
mejorar sus competencias con el fin de que estos se vean reflejados en una
mejor calidad, eficacia y conocimiento de los servicios tecnoldgicos que
prestan a los funcionarios del Fondo de valorizacion del distrito de Medellin.
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Disponer de un personal capacitado de alto nivel en cada uno de los dominios
de tecnologia, informacién, sistemas de informacion y plataforma tecnolégica.
Fomentar el liderazgo y gobernanza tecnologica promoviendo el uso de
estandares y buenas practicas.

Alinear los procesos con las soluciones, recopilando las necesidades y
aprovechando las oportunidades de la tecnologia y el mercado, en relacion de
su costo/beneficio.

Impulsar la cultura de la seguridad y privacidad de la informacion mediante la
apropiacion de una cultura digital innovadora, proactiva y autogestionada.

8. Anadlisis de la situacion actual

En la actualizad el Fondo de valorizacién del distrito de Medellin, cuenta con los
siguientes sistemas:

8.1 Sistema de Gestion documental — BPMS

El BPMS de Process On-line cuenta con varias capas que se describen en'la siguiente
figura. A manera de resumen las capas se describen a continuacion:

Capa de presentacion: Esta capa es la que el usuario final consume a través
de interfaces gréaficas de usuario y al ser el producto 100% web, esta capa esta
generada en tecnologia HTML5 y CSS3.

Capa de procesamiento o l6gica: Esta capa se encarga de recibir todas las
peticiones del front-end y procesarlas, esta construida usando JAVA a nivel
empresarial y para la fecha de redaccion de este informe esta soportado la
version 1.8.

Capa de persistencia: El BPMS de Process On-line utiliza un sistema de
entidades denominado hibernarte y apoyado en un modelo objetual ORM, a
través de este se realizan las diferentes acciones sobre el motor de base de
datos.


Yanet
Comentario en el texto
esta redundante, solo dejar que se describen a continuación. o dejar la figura primero y luego la descripción.
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Base de datos: Debido a que el sistema maneja un ORM los motores de bases
de datos soportados, son todos aquellos motores comerciales que puedan ser
accedidos a través de JDBC. En concreto para el Fondo de valorizacion del
distrito de Medellin se ha optado por el motor de base de datos PostgreSQL
gue es el que Process On-line recomienda para el producto.

Motor de datos no relacional: Este motor permite la busqueda de tareas y
radicados de una forma eficiente y basicamente es una redundancia controlada
del modelo relacional. La inclusion de este componente en la arquitectura
brinda ventajas sustanciales desde el punto de vista del performance de la
aplicacion.

API de servicios: El BPMS de Process On-line brinda una serie de Servicios
Web predefinidos para el consumo por parte de sistemas de informacion
externos autorizados. Esta API permite que las acciones mas comunes sean
ejecutadas de forma programatica, algunos ejemplos incluyen la radicacion o
el inicio de procesos.

ESQUEMA BPMS PARA CARGAS ALTAS Y NUBE PRIVADA ALTA DISPONIBILIDAD

Este esquema cuenta con las siguientes caracteristicas distintivas:
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* Permite el manejo de cargas de trabajo altas al tener la base de datos
separada del servidor de aplicaciones.

* El tener la base de datos separada permite alta disponibilidad de base de
datos al tener una réplica (esclava) en una zona geografica diferente de
donde se almacena la base de datos maestra.

* Permite la recuperacion automéatica en caso de un fallo a nivel de servidor
de aplicaciones a través de un balanceador de carga y un grupo de
escalamiento automatico.

* Provee un Web Application Firewall (WAF) para incrementar los niveles de
seguridad de la aplicacion.

+ El acceso administrativo a la base de datos solo se puede realizar desde
un equipo bastion evitando asi cualquier acceso publico a informacion
critica del negocio.

» Cuenta con acceso HTTPS a la aplicaciéon BPMS.

* Implementa la minima latencia para servicios accedidos desde Colombiay
Latinoamérica en AWS.

» Cuenta con seguridad perimetral a nivel de bloqueo de puertos y protocolos
por medio de grupos de seguridad.

+ Laredundancia a nivel de servidor de aplicaciones y base de datos permite
la mayor disponibilidad del servicio.

Repositorio de documentos

El servicio de repositorio de documentos permite a los usuarios el almacenamiento en la
nube de la informacion contenida en sus equipos de trabajo a manera de copia de
respaldo. Inicialmente se trabajé con el sistema de control de versiones SVN, dicho
sistema presentaba bastante complejidad de operacién para los usuarios y, por tanto, el
esquema recientemente fue modificado para aprovechar el servicio de almacenamiento
S3 de AWS, el cual, facilita la interaccion de los usuarios para gestionar la subida de los
archivos a la nube.
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Este esquema permite asignar roles a los usuarios que van a utilizar el repositorio y
mediante el servicios IAM de AWS, permite perfilar y garantizar o restringir el acceso al
contenido del repositorio de acuerdo con los roles definidos.

Infraestructura

La infraestructura implementada para soportar los servicios descritos se resume en los
siguientes componentes:

1. Un servidor para la aplicacion Web con las siguientes caracteristicas:

+ Sistema operativo: Ubuntu Server 16.04.2 LTS

* CPU: Intel(R) Xeon(R) Platinum 8175M CPU @ 2.50GHz

*+ Memoria RAM: 16GB.

» Disco duro: Disco SSD de 512GB para Sistema Operativo, Motor de base
de datos no relacional (Apache SOLR) y almacenamiento de logs.

2. Un servicio RDS para la base de datos maestra con las siguientes
caracteristicas:

+ Motor de base datos: PostgreSQL 9.6.15.
* VCPU: Intel(R) Xeon(R) Platinum 8175M CPU @ 2.50GHz
« Memoria RAM: 8GB.
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Disco duro Disco: SSD de 20GB para almacenamiento de base de datos.

3. Un servicio de RDS para la base datos esclava de caracteristicas similares al
de la base de datos maestra.

4. Un servicio de almacenamiento en S3 para guardar los archivos gestionados
por los usuarios en el BPMS, a la fecha de redaccién de este documento tiene
un peso de 449GB.

5. Un servicio de almacenamiento en S3 para guardar los archivos del repositorio
de documentos de los usuarios, a la fecha de redaccion de este documento
tiene un peso de 3.7 TB.

6. El Fondo de valorizacion del distrito de Medellin contara con una disponibilidad
para almacenamiento hasta de 4.3 TB.

Copias de respaldo de la informacion

Las copias de respaldo se realizan con los siguientes esquemas:

Base de datos: Se realiza snapshot del servicio de forma diaria a las 2
A.M. y se retienen los correspondientes a los Ultimos 3 dias, el snapshot es
una imagen completa del servicio que puede ser restaurado en cuestion de
minutos y que queda almacenado en la nube de Amazon en su propio
servicio S3.

Servidor de aplicaciones: Se almacena una imagen del servidor con
todas las configuraciones actualizadas, dicha imagen es usada por el grupo
de auto escalamiento en caso de presentarse algun fallo, generando una
maquina similar en cuestién de minutos para garantizar alta disponibilidad
de la aplicacion. En cuanto al disco duro se realiza snapshot diariamente a
las 2 A.M. y se retienen los correspondientes a los ultimos 3 dias.

Almacenamiento de documentos (BPMS y Repositorio): El servicio de
almacenamiento S3 de AWS en la modalidad estandar guarda los archivos
de manera redundante en varios dispositivos distribuidos en un minimo de
tres zonas de disponibilidad (AZ) de una region de AWS. Con esto garantiza
un 99.999% de disponibilidad de los archivos, sin embargo, de forma
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mensual se realiza un respaldo incremental de los documentos en nuestros
servidores en tierra por precaucion.

Pruebas de copias de respaldo: En el transcurso del afio se programa de
forma interna 3 pruebas de las copias de respaldo que se generan en la
nube restaurdndolas para validar la integridad de los datos y que sean
funcionales en caso de un posible fallo en la infraestructura.

8.2 Sistema financiero - contable ERP SAFIX

El sistema financiero - contable ERP SAFIX en modalidad software como servicio
(SAAS) actualizacién, mantenimiento, soporte y ajustes al sistema.

Este sistema incluye los modulos de Tesoreria, Contabilidad, Presupuesto, Activos fijos,
Inventarios, Nomina y un médulo desarrollado a la medida para el proceso de facturacion
y recaudo del gravamen de Valorizacion. Desarrollado por la empresa XENCO S.A, se
encuentra instalado en una base de datos Oracle y fue migrado en noviembre del 2022
a la plataforma SAAS (Software as a Service), que para su funcionamiento requiere las
intervenciones de varios prestadores de servicio para:

Actualizacién, mantenimiento, soporte y ajustes al sistema financiero —y
contable del Fondo de Valorizacién de Medellin — Fonvalmed para los
modulos de tesoreria, contabilidad, presupuesto, inventarios, activos fijos y
némina.

Actualizacién, renovacién y mantenimiento al motor de base de datos
Oracle.

Alguiler de plataforma de infraestructura como servicio (SAAS).

Servicio de DBA ORACLE (Database Administrator) delegado en
disponibilidad 7 X 24.
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Beneficios ERP SAFIX SAAS (Software como servicio)

Basados en el cuadro anterior las ventajas que se obtienen teniendo el esquema de
trabajo SOFTWARE AS A SERVICE (software como servicio) es principalmente liberar
al cliente de los costos y responsabilidades de adquirir licencias de software y la inversion
y mantenimiento del hardware y/o costos adicionales para disponer de servicios de

On-Premise Software as a Service
{En Sitio) (Nube)
Aplicaciones S E)
Tiempos de Ejecucién S
Middleware L= ki
Database @ @
| Sistema Operativo @ @
Virtualizacién =3 5
Servidores L] [
Almacenamiento (=} <
Networking =] @
7 ecuente  exsmco

infraestructura como servicio y su administracion.

Objetivos de la solucion

* Brindar una capacidad de infraestructura, plataforma y almacenamiento

escalable.
» Dar una solucion costo efectiva que soporte el crecimiento.
» Ofrecer una solucién técnica robusta que le permita soportar la operacion
de los clientes.
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8.3 Servicios Tl, Troncal SIP en premisas, Seguridad Perimetral y Conectividad

Troncal SIP en Premisas: Es un servicio que permite entregar el servicio de
telefonia desde la red privada de voz del Cliente en su PBX para interconectarse
con la red TMC (Telefonia Movil Celular), TPBC (Telefonia Publica Basica
Conmutada), TPBCLE (Telefonia Publica Basica Conmutada Local Extendida) y
PCS (Personal Comunications Service) por medio de un enlace que permite
soportar trafico fijo-movil y fijo-fijo. El trafico generado desde el +/PBX del Cliente
se identificara con un nimero de usuario Tigo fijo.

Seguridad Perimetral: Es un servicio de Seguridad Perimetral provee proteccion
perimetral a la informacion y recursos informaticos de las empresas alojados en
sus premisas, empleando para ello plataformas tecnolégicas de Seguridad
ubicadas en una o mas sedes del cliente segin su necesidad. La proteccion
perimetral mitiga aquellas amenazas y ataques presentes en Internet, para que la
actividad transaccional en servidores publicos o privados no sea impactada en
cuanto a la Integridad, la disponibilidad y la confidencialidad de la Informacién,
adicionando beneficios que puedan optimizar el uso del canal de Internet que le
permita mejorar el control a las aplicaciones de su sede principal, esta soportado
por un FortiGate 100F.

Conectividad Empresarial: Es una solucién basada en el producto Conectividad
Empresarial, el cual permite establecer enlaces dedicados entre las distintas
sedes de la empresa a través de una IP VPN sobre la red MPLS. La propuesta de
conectividad nacional esta planteada para operar sobre la red IP/MPLS de UNE y
sobre redes de acceso Metro Ethernet.

La red MPLS permite implementar VRFs para tener dominios de enrutamiento
totalmente independientes y con protocolos de enrutamiento dinamicos que
proporcionan flexibilidad y mecanismos de contingencia de rapida respuesta ante
eventuales fallas que puedan presentarse en la red.

8.4 Uso, soporte y mantenimiento de la red de datos interna

Cobertura a la red del Aeropuerto Olaya Herrera, lo cual es fundamental para tener el
acceso a internet y demas sistemas que la entidad requiere contando con la
infraestructura necesaria para la operacion del Fondo de valorizacién del distrito de
Medellin.
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Asi mismo se tiene ocho (08) puntos de red de forma que permitan el funcionamiento de
los servicios adquiridos con la empresa de Telecomunicaciones para las oficinas,
almacén y salas de reuniones (Internet, banda ancha y telefonia IP), aparte el servicio
de LAN to LAN con la empresa de apoyo al servicio al cliente en las oficinas de la entidad.

8.5 Servicio integral de alquiler de equipos tecnolégicos y licenciamiento
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DESCRIPCION

DETALLE

Alquiler de Computador Escritorio todo en uno

Procesador: i5 10 Decima Generacién.Disco Duro
estado sdlido. 1 TB. Disco mecanico: 2 TB

Alquiler de Computador Escritorio todo en uno

Procesador: Core i5de, 8,9,10 Gen. generacién o
superior

« ?PRAM: De 16 expandible a 32

« ?Disco duro: SSD- 500 GB

« ?Monitor 22, pulgadas o superior

« ?Sonido incorporado

«?Camara

« ?Sistema operativo: Windows 10 pro 64 bits y
antivirus

Alquiler de Computador Escritorio

Procesador: Core 7 de novena a decima generacion
o superior

RAM: De 16 expandible a 32

Disco duro: SSD-500GBy HDD—-1TB

Tarjeta grafica independiente: 5GB expandible a 7
Unidad de CD

Sonido incorporado

Camara

Sin marcaMonitor: 24 o 27 pulgadas o superior
Sistema operativo Windows 10 pro 64 bits y
antivirus

Alquiler Impresoras a blanco y negro

IMPRESORA LASER

Ad4Multifuncional

Blanco y negro

Incluye todos los insumos y repuestos requeridos
para el normal funcionamiento de los equipos.
Nota: El valor del canon de arrendamiento por
impresora a blanco y negro debera incluir como
minimo 5000 paginas impresas despues de la
impresion 5001 se cancelara el valor de hoja
impresa.

Alquiler Impresoras a color

COLOR LASER JET MANAGED FLOW MFP E87650
Nota: El valor del canon de arrendamiento por
impresora a blanco y negro debera incluir como
minimo 1000 paginas impresas despues de la
impresion 1001 se cancelara el valor de hoja
impresa.

Alquiler de Portatil

Alquiler de portatil

Alquiler de FUJITSU

FUJITSU FI6230Z

Alquiler de Monitores de 24

Monitores de 24” pulgadas salidas VGA

Alquiler de Escaner

Escaner 7500 hp cama plana

Alquiler de Escaner

Escaner 7500 hp cama plana

Alquiler Servidor:

Servidor DELL poweredgeR330 en rack, de 1U,
4CPUsx Intel(R) Xeon(R)CPUE3-1220v5 @ 3.00GHz
Ram 16 soporte 16 GB soporte a 64 GB,
Almacenamiento 1TB o superior, red ethernet 2
Lom 1 GB, Compatibilidad de Hypervisores
Microsoft Windows Server con Hyper-V® VMware®
vSphere®ESXi®

Licencia del antivirus equipos Fonvalmed

Kaspersky Total Security

Suministro de Licencia

Microsoft 365 Business Standard- EXENTA DE IVA

Suministro de Licencia

Project Plan 3

Suministro de Licencia

Power Bi Pro

Suministro de Licencia

Windows Server Client

Suministro de Licencia

Exchange Online Plan 1

Suministro de Licencia

Acrobat Pro DC

Suministro de Licencia

Adobe Creative Suite

Suministro de Licencia

Office 365 extra file storage 1 Tera- EXENTA DE IVA

Fecha de aprobacién:
diciembre 18 de 2024




Codigo: TI-PLO1

i PLAN ESTRATEGICO DE LAS version: 01

ey Pl TECNOLOGIAS DE LA INFORMACION Y
FONVALMED COMUNICACIONES Fecha de aprobacién:
:onu::;::l:lrlll(ﬂum dICIembre 18 de 2024

8.6 Suscripcidn, soporte y actualizacion de licencias especializado Autodesk

Adquirir las licencias de software de disefio en 2D y 3D dentro de los cuales estan las
siguientes herramientas AEC Collection de Autodesk (Arquitectura, Ingenieria y
Construccidn) incluye ACC (Autodesk Construction Cloud o BIM 360 Docs) que contiene
el siguiente software: Revit, AutoCAD, Navisworks Manage, 3DS Max, InfraWorks, Docs,
Insight, Recap, Recap Pro, Rendering, Advance Steel y Fabrication CADmep, entre
otros. Dicha licencia es necesaria para el desarrollo de las actividades propias de los
procesos de obras técnicas y prefactibilidad.

8.7 Estrategia de TI

Desarrollar una estrategia de Tl para el Fondo de valorizacion del distrito de Medellin
implica definir un plan claro y bien estructurado que guie el uso de la tecnologia para
apoyar los objetivos estratégicos y operativos de la organizacion.

A continuacioén, se presenta un enfoque detallado de la estrategia de Tl efectiva:

1. Vision y Misién de TI

Vision: Ser un lider en el uso de la tecnologia para optimizar la gestion
de proyectos de valorizacion, promoviendo la eficiencia, la
transparencia y la innovacion.

Misién: Proveer soluciones tecnoldgicas integradas y seguras que
apoyen los procesos operativos y estratégicos del Fondo de valorizacion
del distrito de Medellin, facilitando una gestion efectiva y transparente
de los recursos.
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2. Planificacion de iniciativas tecnologicas

- Automatizacion de procesos

Implementacion de ERP: Constantes desarrollos y mejoras al
sistema de planificacion de recursos empresariales (ERP) para
integrar y automatizar los procesos administrativos y operativos.

Gestion documental: Digitalizar y gestionar electrénicamente
todos los documentos relacionados con proyectos vy
contribuyentes.

- Transparenciay acceso a la informacion

Portal de transparencia: Portal web donde los ciudadanos
puedan acceder a informacion actualizada sobre proyectos, uso
de recursos y resultados.

Sistemas de reporte en linea: Publicacién de informacion de
documentacion en tiempo real.

« Seguridad de la informacion

Politicas de seguridad: Implementacion de las politicas de
seguridad de la informacién y proteccién de datos.

Sistemas de monitoreo Yy respuesta a incidentes:
Implementacion de soluciones de monitoreo continuo y respuesta
rapida ante incidentes de seguridad.

3. Gestién del cambio y comunicacion

- Plan de gestion del cambio: Gestionar plan que incluya actividades de
comunicacién, capacitacion y soporte para facilitar la adopcion de
nuevas tecnologias.

- Comunicacion continua: Mantener una comunicacion abierta y
constante con todas las partes interesadas sobre los avances y
beneficios de las iniciativas tecnoldgicas.
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4. Monitoreo y evaluacion

« Indicadores Clave de Desempeiio (KPIs): Definir KPIs para medir el
éxito de la estrategia de TI, tales como tiempos de respuesta,
disponibilidad del sistema, satisfaccion del usuario, entre otros.

- Revisiones Periddicas: Realizar revisiones trimestrales y anuales de
la estrategia de Tl para evaluar el progreso y hacer ajustes necesarios.

- Informes de Progreso: Elaborar informes de progreso para la alta
direccion y otros stakeholders, destacando los logros y las areas de
mejora.

Implementar esta estrategia de Tl permitira al Fondo de valorizacién del distrito de
Medellin mejorar significativamente sus operaciones, aumentar la transparencia,
rendicion de cuentas y asegurar la seguridad y eficiencia en el uso de sus recursos
tecnologicos.

8.8 Uso y apropiacion de la tecnologia

El proceso de Tecnologia de la Informacion propende permanentemente por el uso de
instrumentos que permitan obtener una valoracion del nivel de aceptacion y uso de la
tecnologia al interior de la Entidad.

Para complemento a lo anterior, el Fondo de valorizacién del distrito de Medellin puede
tener varios impactos significativos en el desarrollo urbano y la calidad de vida de la
comunidad:

+ Sistemas de gestion de proyectos: La tecnologia puede facilitar la gestién
eficiente de los proyectos de valorizacion, desde la planificacion hasta la
ejecucion y el seguimiento. Esto incluye el uso de software de gestion de
proyectos, plataformas de colaboracién en linea y sistemas de seguimiento de
avances.

+ Participacién ciudadana: Las herramientas tecnoldgicas pueden permitir una
mayor participacion de los ciudadanos en el proceso de toma de decisiones
sobre los proyectos de valorizacion. Esto podria incluir plataformas en linea
para recopilar opiniones y comentarios, asi como aplicaciones moéviles para
notificar sobre problemas en la infraestructura urbana.
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+ Sistemas de informacidon geografica: Pueden ser utilizados para analizar
datos espaciales y tomar decisiones informadas sobre la ubicacion y
priorizacion de los proyectos de valorizacion. Estos sistemas pueden integrar
datos sobre infraestructura existente, densidad poblacional, necesidades de la
comunidad y otros factores relevantes.

* Transparenciay rendicidon de cuentas: El uso de tecnologia puede aumentar
la transparencia y la rendicién de cuentas en la ejecucion de proyectos de
valorizacion, permitiendo a los ciudadanos acceder a informacion sobre el
presupuesto, el cronograma y el progreso de los proyectos.

En resumen, el uso adecuado y la apropiacion de la tecnologia en el Fondo de
valorizacion del distrito de Medellin pueden contribuir significativamente a mejorar la
eficiencia, la transparencia y la participacién ciudadana en el desarrollo urbano. Sin
embargo, es importante garantizar que estas tecnologias sean accesibles y utilizadas de
manera inclusiva para beneficiar a toda la comunidad.

8.9 Sistemas de informaciéon

8.9.1 Sistemas misionales

SAFIX - XENCO S.A.S
Nombre SAFIX
Sistema financiero contable ERP-SAFIX,
en modalidad software como servicio

(SAAS), actualizacién, mantenimiento,
Descripcién soporte y ajustes, para los moédulos de
tesoreria, contabilidad NIFF,
presupuesto, inventarios, activos fijos,
cartera valorizacidon y némina.

Versiéon 19c

Categoria Misional

Tipo desarrollo Externo

Proveedor de soporte XENCO S.A.S

Fecha de vencimiento 31/12/2024

Liderde TI Subdireccién administrativa y financiera
Responsable funcional Subdireccién administrativa y financiera
Tipo de licenciamiento Licenciamiento de uso

Base de datos Oracle SQL Developer
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BPMS - PaaS ProcessOnLine

Nombre

BPMS

Descripcidn

Sistema de gestidn documental, en los servicios
PAAS de herramienta Bussiness Process
Management Suite (BPMS) en modalidad Cloud
Computing y apoyo en la automatizacion de procesos

Versién 1.8

Categoria Misional

Tipo desarrollo Externo
Proveedor de soporte ARIAFINA S.A.S
Fecha de vencimiento 31/12/2024

Liderde Tl

Subdireccion administrativa y financiera

Responsable funcional

Subdireccion administrativa y financiera

Tipo de licenciamiento

Licenciamiento de uso

Base de datos

PostgreSQL 9.6.15

8.9.2 Sistemas de apoyo

Software especializado Autodesk

Nombre AUTODESK
Suministro, suscripcion al soporte y actualizacién de
licencias de software especializado Autodesk, de
disefio en 2D y 3D dentro de los cuales estan las
siguientes herramientas AEC Collection de Autodesk

Descripcidn (Arquitectura, Ingenieria y Construccién) incluye ACC
(Autodesk Construction Cloud o BIM 360 Docs) que
contiene el siguiente software: Revit, AutoCAD,
Navisworks Manage, 3DS Max, InfraWorks, Docs,
Insight, Recap, Recap Pro, Rendering, Advance Steel
y Fabrication CADmep, entre otros.

Version Architecture Engineering & Construction Collection

Categoria Apoyo

Tipo desarrollo N/A

Proveedor de soporte JCAD SAS

Fecha de vencimiento 28/02/2025

Lider de Tl Subdireccion administrativa y financiera

Responsable funcional Subdireccion administrativa y financiera

Tipo de licenciamiento N/A

Base de datos N/A

Fecha de aprobacién:
diciembre 18 de 2024
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Fortinet

Nombre

Fortinet

Descripcion

firewalls, antivirus, prevencién de intr

Es una empresa multinacional de Estados Unidos con
sede en Sunnyvale, California. Se dedica al
desarrollo y la comercializacion de software,
dispositivos y servicios de ciberseguridad, como

seguridad en dispositivos de usuario, entre otros

usiones y

Version 7.2.4

Categoria Apoyo

Tipo desarrollo Externo

Proveedor de soporte UNE TELECOMUNICACIONES S.A
Fecha de vencimiento 31/12/2024

Liderde Tl

Subdireccion administrativa y financiera

Responsable funcional

Subdireccion administrativa y financiera

Tipo de licenciamiento

lincenciamiento de uso

Base de datos

N/A

8.9.3 Servicios de informacion digital (Portales)

INTRANET

Nombre INTRANET
La Intranet, es la infraestructura tecnoldgica de base,
que permite el desarrollo de la estrategia de
comunicacidon permanente de cara a los servidores
publicos de la Entidad. Esta infraestructura debe
permitir que los funcionarios internos y los que se
encuentran laborando en otra entidad, puedan

Descripciéon compartir recursos, intercambiar informacion,
realizar procesos y actividades conjuntas. Permite
desarrollar tramites y servicios en linea. A
continuacion, se describen los siguientes mddulos:
Nuestra entidad, gestidn transparente, bienestar,
sistemas de informacién, comunicaciones, encuestas
institucionales.

Version Office 365 - Estandar

Categoria Apoyo

Tipo desarrollo Desarrollo propio SharePoint

Proveedor de soporte Distribuidora Red computo

Fecha de vencimiento 31/12/2024

Lider de Tl Subdireccién administrativa y financiera

Responsable funcional Subdireccién administrativa y financiera

Tipo de licenciamiento Licenciamiento de uso

Base de datos N/A
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Office 365

Nombre Office 365 - Estandar
Office 365 es una solucidn completa, implementada,
que ofrece a nuestros funcionarios y contratistas la
capacidad de trabajar en cualquier momento y desde

Descripcion cualquier lugar, comunicarse por videoconferencia
con cualquier persona, compartir su trabajo en
tiempo real y con total seguridad, utilizar el correo
electroénico, el calendario y la informacién de los
contactos desde todo tipo de dispositivos.

Versién Office 365 - Estandar

Categoria Apoyo

Tipo desarrollo N/A

Proveedor de soporte Distribuidora Red computo

Fecha de vencimiento 31/12/2024

Liderde TI

Subdirecciéon administrativa y financiera

Responsable funcional

Subdirecciéon administrativa y financiera

Tipo de licenciamiento

Licenciamiento de uso

Base de datos N/A
Pagina web

Nombre www.fonvalmed.gov.co
El portal corporativo,es uno de los principales
canales de comunicacidn ofrecidos a la ciudadania
para ofrecer informacion y permitir la participacién
en la construccion de sus planes y proyectos, se

Descripcion encuentra acorde con los lineamientos establecidos
con laLey 1712 de 2014, ley de Acceso y
Transparencia a la Informacién Publicay con la
Politica de Gobierno Digital, establecida por el
MINTIC.

Version WordPress 6.5.2

Categoria Apoyo

Tipo desarrollo Desarrollo propio

Proveedor de soporte N/A

Fecha de vencimiento N/A

Lider de TI

Subdireccion administrativa y financiera

Responsable funcional

Subdireccion administrativa y financiera

Tipo de licenciamiento

N/A

Base de datos

N/A
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8.10 Servicios tecnologicos

El Fondo de Valorizacion del Distrito de Medellin, ofrece una variedad de servicios de
calidad tecnoldgica para mejorar la infraestructura, por lo anterior el proceso de
Tecnologia de la Informacion dirige los esfuerzos a la optimizacién de sus procesos y

organizacion para la implementacién, entrega y soporte de los servicios.

El proceso de Tecnologia de la Informacién ofrece y garantiza los siguientes servicios, a

continuacion:

Orientacion en
manejo de
herramientas
ofimaticas

Soporte informético
en atencion  de

Herramientas
colaborativas (Office
365)

Correo electrénico

solicitudes e
incidentes
Configuracion de

cuentas de correo

Administracion de
cuentas

Configuracion de
cuentas en el celular

SharePoint
(INTRANET)

Asesorias

Categoria de servicio | Subcategoria de | Actividades mesa | Proceso
servicio de ayuda
Creacion de usuarios
Control de acceso | Desactivacion de
(Directorio activo) usuarios
Permisos de usuarios
Restablecimientos de
contrasefas
Gestidon de usuarios Orientacion en
manejo de recursos
Orientacion y|y/lo sistemas de
acompafiamiento informacién Tecnologia
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Configuracion de

TEAMS cuentas
Administracién de
cuentas
Permisos (Grupos -
buzon)
Configuracion de
cuentas en el celular

Power BI Configuracion de
cuentas
Administracion de
cuentas

Proyect Configuracion de
cuentas
Administracion de
cuentas

OneDrive Asesorias

Sincronizacion

Telecomunicaciones

Configuracion
opciones de internet
Asignacion y retiro de

permisos de
navegacion

Gestion y
configuracion de
VPN

Definicion de reglas
Internet (Seguridad | de  seguridad en
perimetral) Firewall

Monitoreo de alertas
en Firewall

Monitoreo de alertas
y reportes en consola

de antivirus

Definicion de
politicas (Manual de
politicas de
seguridad y

privacidad de Ila
informacion)




Alcaldia de Medellin

Distrito de
Clancia, Tecnologia e Innovacidn

Codigo: TI-PLO1

PLAN ESTRATEGICO DE LAS Version: 01

TECNOLOGIAS DE LA INFORMACION Y

FONVALMED COMUNICACIONES Fecha de aprobacion:
o e Valorizac diciembre 18 de 2024
Deteccion y control
de virus
Instalacion y
configuracion de
antivirus
Reporte de virus e
intrusiéon
Administracién
consola de antivirus
Gestion y solucion a
Red LAN (Cableado | fallas de conexion
estructurado) Configuracion de
switches
Habilitacion de
puntos de red
Apoyo para conexion
de dispositivos
Red Wifi moviles de usuario
Gestidn y solucién a
fallas de conexion
Telefonia Soporte a fallas de
conexion
Mantenimiento fisico
de PCs (Preventivo y
correctivo)
Mantenimiento l6gico
de PCs (Preventivo y
correctivo)
Instalacion de
Hardware Equipos de computo | hardware
-impresoras Instalacion,
configuracion,
actualizacion de
software
Mantenimiento fisico
de servidores
(Preventivo y
correctivo)
Desinstalacion y

traslado de equipos
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Mantenimiento légico
de servidores
(Preventivo y
correctivo)
Administracion y
actualizacion de
servidores
Gestidon proveedores
y garantias
Backups activos de
Seguridad - continuidad | Respaldo, informacién
— control de backups recuperacion y | Backups servidor de
custodia de | archivos
informacion Recuperacion de
informacion
Instalacion y
configuracion
aplicativo
Gestién y apoyo al
proceso de
Software BPMS — SAFIX implementacion y
soporte
Gestion con
proveedor
Creacion de usuarios
Desactivacion de
usuarios
Apoyo a la
actualizacion del
aplicativo
Soporte y soluciéon de
incidentes
Antivirus Instalacion y
configuracion del
aplicativo
AutoDesk Instalacion y
(AutoCAD) configuracion del
aplicativo
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8.11 Gestién de informacioén

El Fondo de valorizacion del distrito de Medellin, cuenta con los sistemas de informacion
denominados BPMS (Gestion documental) y SAFIX (ERP - financiero — contable),
ambos sistemas son desarrollos a la medida, que soportan los procesos misionales y
operativos.

Los sistemas de informacién mencionados nos permiten contar con reportes que buscan
satisfacer las diferentes interacciones entre contribuyentes, tanto a nivel interno como
externo, es decir este ultimo se toma como la informacién que debe rendirse a entes
externos. Por lo anterior se tiene el proceso de Tecnologia de la Informacion como
encargado de administrar los sistemas desde su adquisicién hasta su disposicion final,
salvaguardando la gestion realizada a los sistemas de informacion.

8.12 Gobierno de TlI

La alineacion del proceso de Tecnologia de la Informacién ha permitido establecer un
modelo de gobierno mediante la definicion de roles y responsabilidades, asi como la
conformacién de un grupo de trabajo para efectuar, entre otras acciones, el analisis de
las oportunidades de aprovechamiento de las Tl y asegurar la adecuada organizacion al
interior del area. En consecuencia y con el propésito de cumplir con los objetivos del
instituto en materia tecnolégica y acatando los lineamientos de MinTIC, se han
adelantado los procesos contractuales a fin de contar con los servicios profesionales para
liderar procesos de arquitectura de software, administracion de bases de datos,
administracion de infraestructura y seguridad de la informacion, conformacion de equipo
de soporte y administracion del servicio.

+ Contratista Profesional con especializacién, cuyo perfil es de ingeniero de
sistemas o afines, en desarrollo web, disefio UX/UI, SEO, seguridad web y
analitica web. Amplio dominio de CMS WordPress y experiencia avanzada en
el framework DIVI. Sélidos conocimientos en la gestion de plugins y en la
actualizacion de sistemas y frameworks, implementacion de planes de backup,
implementacion de actualizaciones y mejoras de software, integracion y
gestion de webservices, monitoreo de sitios web, generacién de alertas e
implementacion de medidas de seguridad y gestion de hosting.

» Contratista tecnélogo (Profesional afines), cuyo perfil es de tecnélogo de
sistemas o informatica (Desarrollo de software) o afines a la ingenieria,
encargado en el apoyo a la gestion de planes, proyectos, procesos
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administrativos (Contractuales), gestion de seguridad, redes y renovacion
tecnoldgica, analista de aplicaciones con conocimientos en los lenguajes de
programacion, metodologias e infraestructura, apoyo de la gestion de
seguridad, las redes entre otras tareas asignadas que estén a su alcance.

« Contratista tecnologo, cuyo perfil es de tecnologo de sistemas o informética
(Desarrollo de software) con manejo de CMS WordPress, habilidades en la
implementacion de actualizaciones de software, frameworks y plugins,
familiaridad con webservices, micrositios, competencias basicas en el disefio
y estructura de paginas web, capacidades de monitoreo de sitios web,
compresion de imagenes y minimizacién de archivos, almacenamiento de
caché, generacion de alertas e implementacién de medidas de seguridad y
manejo de hosting.

+ Contratista técnico — tecnologo, cuyo perfil es de tecndlogo de sistemas o
informética, encargado del soporte de hardware, atencion de solicitudes de
usuarios y atencién de primer nivel de contingencias informéaticas, soporte a la
infraestructura tecnoldgica (inventario y gestion), apoyo de la gestion de
seguridad, las redes entre otras tareas asignadas que estén a su alcance.

Subdireccion administrativa y
financiera

Tecnologia de |a informacion

Profesional Tecnologo Tecnologo Tecnologo

8.13 Andlisis financiero

A continuacion, los costos actuales de operacion y funcionamiento del proceso de
Tecnologia de la Informacién de TIpara la vigencia 2024:


Yanet
Comentario en el texto
si el plan tiene una vigencia de 4 años, se puede proyectar el costo para el período?
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PORCENT
AJEDE
ENTIDAD . . ESTADO AVANCE MONTO TOTAL
NUMERO DE NOMBRE DEL TIPOLOGIA DEL
CONTRATANT FECHA DE CONTRATO NIT/CC OBJETO DEL CONTRATO ACTUAL DEL DEL DEL
CONTRATO CONTRATISTA CONTRATO
3 CONTRATO PLAZO CONTRATO

CONTRAC

Uso, soporte y mantenimiento de la

INFORMACION Y . PRESTACION DE

; 800.134.978-5 | red de datos interna del Aeropuerto TERMINADO |  100% $42.112.292
TECNOLOGIA S.A.S SERVICIOS
Olaya Herrera

FONVALMED | 2023-02075 miércoles, 01 de febrero de 2023

Prestacion del servicio integral de
alquiler de equipos tecnolégicos y
§ DISTRIBUIDORA RED suministro de licenciamiento de PRESTACION DE
FONVALMED | 2023-02148 jueves, 20 de abril de 2023 901158838 - TERMINADO | 100% $89.366.103
COMPUTO SAS software requeridos para cumplir SERVICIOS

con las actividades del Fondo de
Valorizacién del Distrito de Medellin

Actualizacién, mantenimiento,
soporte y ajustes al sistema .
A . X § PRESTACION DE
FONVALMED | 2023-02174 miércoles, 19 de julio de 2023 XENCO S.A 900.158.929-0 financiero-contable ERP-SAFIX, en SERVICIOS TERMINADO [ 100% | $135.152.931
modalidad software como servicio
(SAAS)

Servicios PAAS de herramienta
Bussiness Process Management
Suite (BPMS) en modalidad Cloud .
. . ! PRESTACION DE
FONVALMED | 2023-02225 miércoles, 06 de septiembre de 2023 ARIAFINA SAS. 901293228 Computing y apoyo en la SERVICIOS TERMINADO | 100% $63.545.387
automatizacién de procesos del
fondo de Valorizacién del Distrito de
Medellin

Contrato interadministrativo para la
prestacién de servicio

UNE EPM
” . telecomunicaciones unificadas y de | INTERADMINISTR
FONVALMED | 2023-02246 miércoles, 01 de noviembre de 2023 [ TELECOMUNICACIO |  900.092.385-9 ’ N N TERMINADO |  100% $6.707.221
NES S.A seguridad perimetral, que incluye ATIVO
. alquiler de equipos para el Fondo de
Valorizacién de Medellin
Prestacion de servicios personales
como contratista independiente, sin
vinculo laboral por su propia cuenta .
JHON LESVIS X PRESTACION DE
FONVALMED | 2024-02257 martes, 09 de enero de 2024 12022840 y riesgo, como apoyo a la gestion en TERMINADO |  100% $5.632.534
MORENO PEREA - SERVICIOS
el Proceso de Tecnologia de la
Informacion del Fondo de
Valorizacién del Distrito de Medellin
TVicios P
Bussiness Process Management.
i i PRESTACION DE EN
FONVALMED | 2024-02277 viernes, 26 de enero de 2024 ARIAFINA S.A.S. 901293228 Suite (BPMS) en modalidad Cloud . 23% $135.141.014
Computing y apoyo en la SERVICIOS EJECUCION
automatizacién de procesos del
Actualizacién, mantenimiento,
soporte y ajustes al sistema .
. PRESTACION DE EN
FONVALMED | 2024-02278 martes, 30 de enero de 2024 XENCO S,A 811009452 financiero - contable ERP-SAFIX, en . 23% $199.735.437
SERVICIOS EJECUCION
modalidad software como servicio
(SAAS).
Uso, soporte y mantenimiento de la
INFORMACION Y _ PRESTACION DE EN
FONVALMED | 2024-02284 miércoles, 31 de enero de 2024 800.134.978-5 | red de datos interna del Aeropuerto . 23% $33.748.220
TECNOLOGIA S.A.S SERVICIOS EJECUCION
Olaya Herrera
Contrato interadministrativo para la
prestacién de servicio
UNE EPM -
telecomunicaciones unificadas y de [ INTERADMINISTR EN
FONVALMED | 2024-02285 viernes, 02 de febrero de 2024 TELECOMUNICACIO |  900.092.385-9 . . 31% $18.243.896
NESSA seguridad perimetral, que incluye ATIVO EJECUCION

alquiler de equipos para el Fondo de
Valorizacién de Medellin

Suministro, suscripcién al soporte y
actualizacién de licencias de
software especializado Autodesk . ’
FONVALMED 2024-02291 martes, 20 de febrero de 2024 JCADS.AS 900430020-7 MINIMA CUANTIA | TERMINADO 100% $16.915.000
para el Fondo de Valorizacién del
Municipio de Medellin —
FONVALMED

Prestacién de servicios personales
como contratista independiente, sin
vinculo laboral por su propia cuenta

YASSER ISSA X » PRESTACION DE EN
FONVALMED | 2024-02302 viernes, 01 de marzo de 2024 1152683822 | y riesgo, como apoyo a la gestién en . 16% $39.743.350
ZAPATA ° SERVICIOS EJECUCION
el Proceso de Tecnologia de la
Informacién del Fondo de
Valorizacién del Distrito de Medellin
Prestacion de servicios personales
como contratista independiente, sin
vinculo laboral por su propia cuenta
JHON LESVIS ) PRESTACION DE EN
FONVALMED | 2024-02305 viernes, 01 de marzo de 2024 12022840 y riesgo, como apoyo a la gestion en . 16% $39.743.350
MORENO PEREA SERVICIOS EJECUCION

el Proceso de Tecnologia de la
Informacion del Fondo de
Valorizacién del Distrito de Medellin
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9. Entendimiento Estratégico

Comprende el andlisis del modelo operativo y organizacional de la institucion publica, las
necesidades de informacién y la alineacién de Tl con los procesos y subprocesos.

9.1 Modelo operativo

El modelo operativo del Fondo de Valorizacion del Distrito de Medellin en el proceso de
Tecnologia de la Informacion involucra la aplicacion de herramientas y sistemas
tecnoldgicos para optimizar la gestién de los recursos, mejorar la transparencia, agilizar
los procesos administrativos y facilitar la comunicacién con los ciudadanos.

+ Sistema de recaudacion electronica: Implementacion de plataformas en
linea que permitan a los propietarios de predios realizar los pagos de la
contribucion de valorizacidon de manera electrénica. Esto simplifica el proceso
de recaudacion, reduce los costos administrativos y ofrece mayor comodidad
a los contribuyentes.

+ Gestion financiera digital: Utilizacion de sistemas de gestion financiera
especializados que permitan llevar un registro detallado de los ingresos y
egresos del fondo. Estos sistemas pueden automatizar tareas contables,
generar informes financieros en tiempo real y facilitar la toma de decisiones
basada en datos.

+ Plataforma de gestion de proyectos: Implementacion del portal web para la
gestion integral de los proyectos financiados por el Fondo de valorizacién del
distrito de Medellin. Esta incluye funciones para la planificacion, seguimiento y
evaluacion de proyectos, asi como la asignacién de recursos y la comunicacién
con contratistas y partes interesadas.

« Portal de transparencia: Desarrollo de un portal en linea que brinde acceso
publico a informacidn relevante sobre las actividades y decisiones. Este portal
podria incluir datos sobre recaudacion de fondos, ejecucion de proyectos,
contratacion de obras, informes de auditoria y cualquier otra informacién de
interés publico.

+ Canal de comunicacion ciudadana: Implementacién de herramientas de
comunicacion digital para facilitar la interaccion entre el Fondo de Valorizacion
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del Distrito de Medellin y los ciudadanos. incluyendo un sistema de atencion al
cliente, encuestas electronicas para recopilar opiniones y sugerencias, y la
difusion de informacién sobre proyectos y actividades del fondo a través de
redes sociales y otros medios digitales.

* Seguridad de la informacion: Implementacion de medidas de seguridad
informatica robustas para proteger la integridad y confidencialidad de los datos.
Esto incluye la adopciéon de politicas de seguridad, el uso de tecnologias de
cifrado y la realizacion de auditorias periddicas de seguridad.

En resumen, integrar la tecnologia de la informacién en el modelo operativo del Fondo
de Valorizacion del Distrito de Medellin puede contribuir significativamente a mejorar la
eficiencia, transparencia y participacion ciudadana en la gestion de los recursos y
proyectos de infraestructura.

9.2 Necesidades de informacion

Para abordar las necesidades de informacion del proceso de tecnologia en el Fondo de
Valorizacion del Distrito de Medellin, es fundamental identificar varios aspectos claves
gue permitirdn una gestion eficiente y transparente de los recursos.

1. Infraestructura tecnoldgica

+ Estado actual de la infraestructura: Inventario de hardware y software,
capacidad de servidores, redes y seguridad.

* Requerimientos de actualizacion: Necesidades de renovacion tecnoldgica,
actualizaciones de software y adquisiciones de hardware.

- Plan de mantenimiento: Programacion de mantenimiento preventivo y
correctivo de los equipos y sistemas.
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2. Sistemas de Gestion

Plataformas de gestion de proyectos: Herramientas y sistemas utilizados
para la planificacion, seguimiento y control de proyectos de valorizacion.

Integracion de sistemas: Necesidades de interoperabilidad entre diferentes
plataformas y sistemas utilizados por el Fondo de Valorizacion del Distrito de
Medellin.

Base de datos: Gestion y actualizacion de la base de datos de contribuyentes
y proyectos, incluyendo sistemas de respaldo y recuperacion de datos.

3. Seguridad de la Informacion

Protocolos de seguridad: Politicas y procedimientos para proteger la
informacion sensible y asegurar la integridad y confidencialidad de los datos.

4. Gestion Documental

Digitalizacién de documentos: Estrategias para la conversion de
documentos fisicos a formatos digitales.

Sistema de archivo: Implementacion de sistemas de gestibn documental para
el almacenamiento, recuperaciéon y gestion de documentos digitales.

Acceso ala informacion: Politicas de acceso y control para asegurar que la
informacion esté disponible para el personal autorizado de manera eficiente.

5. Soporte Técnico

Atencion al usuario: Servicios de soporte técnico para resolver problemas y
consultas de contratistas en el uso de tecnologias.

Monitoreo y soporte remoto: Herramientas y servicios para el monitoreo y
soporte técnico a distancia.

Abordar, permitira al Fondo de Valorizacion del Distrito de Medellin optimizar sus
procesos tecnoldgicos, mejorar la eficiencia operativa y asegurar la transparencia
y seguridad en la gestion de sus recursos y proyectos.
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9.3 Alineacion Tl con los procesos

A continuacion, se presenta la estructura del mapa de procesos de la entidad y en
consecuencia los sistemas de informacion que apoyan de manera especifica o
transversal en el desemperio tanto en la gestion institucional como misional:




Alcaldia de Medellin

Distrito de
Clancia, Tecnologia e Innovacidn

FONVALMED

Fondo de Valorizackin
de Madallin

PLAN ESTRATEGICO DE LAS
TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES

Codigo: TI-PLO1

Version: 01

Fecha de aprobacién:
diciembre 18 de 2024

Tipo de proceso Proceso Subproceso Responsable
Planeacion Estratégica Planeacion Institucional Director
General
L Profesionales
Estratégico de Apoyo.
Tecnologias de la | Seguridad de la | Director
Informacién informacion General
Gobierno Digital | Profesionales
Infraestructura de Apoyo.
Tecnolégica
Comunicaciones Comunicaciones internas | Director
Comunicaciones externas | General
Profesionales
de Apoyo.
Administracion de la | Facturacién Cartera Director
contribucién por General

Valorizacion
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Misionales Profesionales
de Apoyo.
Administracion de obras | Seguimiento Ambiental Director
por valorizacion o ) General
Seguimiento Social
Seguimiento Técnico de | Profesionales
Obras de Apoyo.
Conceptualizacion, Conceptualizacién Director
Estructuracion y Disefio Técnica Estructuracion y | General
o Disefio Técnico de )
Técnico de Proyectos Proyectos Profesionales
de Apoyo.
Aplicacion de
Modificadoras Técnicas
Gestidn contable Subdirector
o . » Administrativo y
Gestion financiera Gestion  de  recaudo, | Financiero ;
inversiones y pagos | profesionales
Planeacion Financiera y | ge Apoyo.
Presupuestal
Gestidn documental Subdirector
. - . . . ) Administrativo y
Gestion administrativa Administracion de bienesy | Einanciero ;
servicios G_es_non humana | profesionales
Apoyo y del conocimiento de Apoyo.
Servicio al Ciudadano Informacion al Ciudadano | Subdirector
y atencion de PQRS | Administrativoy
Gestion de Politicas Financiero -
Profesionales
de Apoyo.
Gestion Contractual Contratacién de bienes y | Director
servicios Apoyo legal a la | General
supervisién de contratos )
Profesionales
de Apoyo.
Defensa juridica y | Director
prevencion  del  dafio | General
antijuridico i
e Profesionales
Gestion juridica Gestion predial Gestion de | de Apoyo.
cobros
Tramites legales
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Procesos de Evaluacion independiente | Director
evaluacion y ) al Sistema de control | General
control Control interno interno
Profesionales
Auditorias de  control | de Apoyo.
interno
Enfoque a la prevencion

La alineacién de la tecnologia de la informacién (TI) con los procesos del Fondo de
Valorizacion del Distrito de Medellin es crucial para asegurar que las inversiones en TI
contribuyan directamente a los objetivos estratégicos y operativos de la organizacion.

10. Modelo de gestién de Tl

Para la gestion eficiente de la tecnologia de la informacion en el Fondo de Valorizaciéon
del Distrito de Medellin, es crucial adoptar un modelo de gestion de Tl robusto y bien
estructurado.

Consolidacion de los datos y

Seguridad de la informacién : =
& fuentes de informacién

Contribuci6n a la gestién y
aumento en la eficiencia

Contribucién, automatizacion
al mejoramiento en los
sistemas informéticos

Seguridad de la informacion

Implementacion del Modelo de Gestion de TI
Para implementar este modelo de gestion de TI, se deben seguir estos pasos:
1. Evaluacion inicial: Realizar una evaluacion detallada de la situacion actual de TI

en el Fondo de Valorizacion del distrito de Medellin, identificando fortalezas,
debilidades, oportunidades y amenazas.
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2. Desarrollo del plan de implementacién: Crear un plan de implementacion
detallado que incluya objetivos, actividades, responsables, cronogramas y
recursos necesarios.

3. Formacion y sensibilizacion: Capacitar contratista y sensibilizar sobre la
importancia de la gestion de TI.

4. Ejecucion del plan: Llevar a cabo las actividades planificadas, monitorizando el
progreso y ajustando el plan segln sea necesario.

5. Evaluacién continua: Realizar evaluaciones periddicas para medir el progreso,
identificar &reas de mejora y ajustar las estrategias de implementacion.

Adoptar y adaptar este modelo de gestién de Tl permitira al Fondo de Valorizacion
del Distrito de Medellin optimizar sus recursos tecnolégicos, mejorar la eficiencia
operativa y asegurar que las inversiones en Tl estén alineadas con sus objetivos
estratégicos y operativos.

10.1 Estrategia de TI

El desarrollo de estrategias de Tecnologias de la Informacion para el Fondo de
Valorizacion en el Distrito de Medellin es crucial para optimizar la gestién de recursos,
mejorar la transparencia y eficiencia en la ejecuciéon de proyectos, y facilitar la
comunicacién con los ciudadanos y otros actores involucrados.

Para lograr cumplir con la Misién y Vision establecidas, se requiere establecer una
estrategia que incluya los siguientes elementos y principios generadores de valor:

» Orientacion al servicio y trabajo colaborativo.

+ Informacion confiable para la toma de decisiones.

» Gestion de la calidad y mejoramiento continuo.

* Inversiones razonables y sostenibles (Costo-eficiencia).

» Articulaciéon de esfuerzos y gestion de capacidades.

* Promover el uso y apropiacion de los recursos tecnoldgicos.
» Propender por la seguridad y privacidad de la informacion.

» Eficiencia en los procesos a partir de mejores practicas.
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* Apoyo al cumplimiento de las metas estratégicas y planes de accion 2024-
2027.

Al implementar estas estrategias, el Fondo de valorizacion en el Distrito de Medellin
puede mejorar su eficiencia operativa, aumentar la transparencia y fomentar una mayor
participacion ciudadana en la planificacion y ejecucion de proyectos de infraestructura
urbana.

10.2 Definicién de Objetivos Estratégicos de Tl

Los objetivos estratégicos de Tl en el Fondo de valorizacidén del distrito de Medellin
suelen enfocarse en la optimizacidon de procesos, la mejora en la transparencia de la
gestion, la integracion de sistemas de informacion y el soporte a la toma de decisiones.

Estos objetivos buscan garantizar la eficiencia operativa, facilitar el acceso a datos y
asegurar la alineacion con la misién del fondo, contribuyendo asi a su Ultimate éxito en
la valorizacion y desarrollo urbano.

A continuacién, se presenta un enfoque detallado en la definicion de objetivos de TI
efectiva:

+ Definir e implementar programas, proyectos, planes, politicas,
procedimientos, instructivos, guias, catadlogos u otros a realizar dentro de la
Gestion de Tl en el marco de la Politica de Gobierno Digital.

- Optimizar los procesos internos mediante la automatizacion y el uso de
tecnologias avanzadas.

- Implementar sistemas que permitan una mayor transparencia en la gestion
de proyectos y recursos.

- Garantizar la proteccién de los datos y sistemas contra amenazas internas
y externas.

- Fomentar la adopcién de nuevas tecnologias y practicas innovadoras para
mejorar continuamente los servicios.

- Promover mejores practicas a nivel de seguridad y privacidad de la
informacion.

10.3 Alineacién de la estrategia de Tl con la estrategia de la institucién publica.
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La alineacién de la estrategia de Tl con la estrategia en la entidad publica como el Fondo
de Valorizacion del distrito de Medellin es fundamental para maximizar el impacto de la
tecnologia en el cumplimiento de los objetivos organizacionales y en la prestacion de
servicios publicos de calidad.

A continuacion, se describen algunos aspectos clave para lograr esta alineacion.

Entendimiento profundo de la estrategia.

El primer paso es comprender la mision, vision, objetivos estratégicos y
valores del Fondo de Valorizacion del distrito de Medellin. La estrategia de
Tl debe ser disefiada para apoyar estos pilares y generar valor.

Colaboracién entre areas de Tly liderazgo.

Es vital que el area de TI trabaje de la mano con la alta direccién y otros
procesos y subprocesos clave para garantizar que la tecnologia responda a
las necesidades y prioridades. Esta colaboracion debe ser continua, no solo
al principio del proceso.

Anadlisis de procesos y necesidades operativas

Se debe realizar un andlisis exhaustivo de los procesos internos del Fondo
de Valorizacién del distrito de Medellin y sus necesidades operativas. Esto
incluye identificar areas que puedan beneficiarse de la automatizacion,
optimizacién o transformacion digital, asegurando que las soluciones
tecnologicas mejoren la eficiencia y efectividad en la ejecucién de proyectos
de valorizacion y otros programas.

Desarrollo de una arquitectura tecnoldgica alineada.
La arquitectura tecnoldgica debe estar disefiada para soportar la estrategia

institucional. Esto implica elegir plataformas y sistemas que faciliten la
ejecucion de los proyectos y el manejo de la informacion publica.
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* Priorizacion de inversiones en tecnologia.

Las inversiones en TI deben estar alineadas con las prioridades
estratégicas. Esto implica priorizar proyectos que tengan un mayor impacto
en el cumplimiento de los objetivos del Fondo de Valorizacion del distrito de
Medellin, como la mejora de los servicios ciudadanos o la transparencia en
la gestion de recursos.

* Gobernanzade TI.

Es esencial establecer un modelo de gobernanza de Tl que asegure el uso
adecuado de los recursos tecnoldgicos y que las decisiones en esta area
estén alineadas con la estrategia.

+ Fomento de lainnovacién y adaptacion al cambio.

El proceso de tecnologia de la informacion debe ser un motor de innovacion
dentro del Fondo de Valorizacion del distrito de Medellin, identificando
nuevas tecnologias que puedan mejorar los procesos actuales o abrir
nuevas oportunidades. Ademas, debe tener la capacidad de adaptarse
rapidamente a los cambios en el entorno.

+ Capacitaciéon y cultura organizacional.

No solo se trata de implementar tecnologia, sino también de preparar al
personal del Fondo de Valorizacion del distrito de para aprovechar al
maximo las herramientas tecnoldgicas. Es clave fomentar una cultura
organizacional que valore el uso de la tecnologia como facilitador para
cumplir con la estrategia.

* Medicién y ajuste continuo

La alineacion de la estrategia de Tl debe ser evaluada periodicamente para
asegurar que sigue siendo relevante y efectiva. Esto requiere el
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establecimiento de indicadores clave de desempefio (KPI) que midan el
impacto de la tecnologia en el logro de los objetivos.

En resumen, alinear la estrategia de Tl con la estrategia institucional en el Fondo de
Valorizacion del distrito de Medellin implica una planificacion estratégica colaborativa, el
analisis y mejora de los procesos, la inversion inteligente en tecnologia y una cultura
organizacional que valore la innovacion y el uso eficiente. de la tecnologia para el servicio
publico.

10.4 Gobierno Tl

El Gobierno de Tl en el Fondo de Valorizacién de Medellin es un componente clave para
asegurar que los recursos tecnologicos se gestionen de manera eficiente, alineados con
los objetivos estratégicos de la entidad y con un enfoque en la transparencia y el servicio
a los ciudadanos. El Gobierno de TI proporciona un marco de politicas, procesos y
practicas que permiten una toma de decisiones efectivas y la gestion adecuada de los
recursos tecnologicos.

Componentes principales del Gobierno de Tl para el Fondo de Valorizacion del
distrito de Medellin:

+ Politicas de Tl alineadas con la estrategia

Las politicas de Tl deben estar claramente definidas y alineadas con la mision y
los objetivos del Fondo de Valorizacion del distrito de Medellin. Estas politicas
cubren areas como la adquisicion de tecnologia, seguridad de la informacion, uso
de sistemas y gestion de datos.

+ Gestion de riesgos

La tecnologia puede traer consigo riesgos significativos, como fallos en los
sistemas, ciberataques o incumplimiento de normativas. El Gobierno de TI
debe implementar mecanismos de gestion de riesgos, incluyendo planes de
continuidad del negocio, analisis de vulnerabilidades y protocolos de
seguridad cibernética para proteger los activos y datos.
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Monitoreo y control de recursos tecnoldgicos

Es fundamental contar con herramientas y mecanismos que permitan un
monitoreo continuo de los recursos tecnoldgicos, el rendimiento de los sistemas y
la utilizacion de infraestructura tecnoldgica. Esto permite ajustar y optimizar los
recursos de manera proactiva, mejorando la eficiencia operativa.

Cumplimiento normativo

El Gobierno de Tl debe asegurar que todas las actividades tecnolégicas del
Fondo de Valorizacién del distrito de Medellin cumplan con las normativas
legales y regulatorias aplicables, tanto a nivel local como nacional. Esto
incluye normativas relacionadas con la proteccion de datos personales, la
transparencia y el acceso a la informacion publica.

Seguridad de la informacion

Un aspecto critico del Gobierno de Tl es la implementacion de politicas y
procedimientos robustos para la seguridad de la informacion. Esto implica
proteger los datos sensibles y garantizar que se maneje la informacién de
manera segura, reduciendo los riesgos de fuga de datos, ciberataques y
accesos no autorizados.

Gestion de la innovacion

El Gobierno de TI también debe fomentar un entorno donde la innovacion
tecnologica sea parte del Fondo de Valorizacion del Distrito de Medellin.
Esto incluye evaluar nuevas tecnologias que puedan mejorar los procesos
de valorizacion y modernizar la interaccion con los ciudadanos.

Evaluacion y mejora continua

El desempefio de las estrategias y politicas de Tl debe ser evaluado
periodicamente. Esto implica revisar los indicadores clave de desempefio
para determinar si los recursos tecnoldgicos estan contribuyendo al
cumplimiento de los objetivos institucionales, y hacer ajustes cuando sea
necesario para mejorar la eficiencia y la eficacia del uso de la tecnologia.
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Es de anotar que el area de Gestion de Tl es responsabilidad de la Subdireccion
Administrativa y Financiera, quien se encarga de estructurar bajo contratacion directa el
equipo que conforma el proceso de tecnologia de la informacion.

El Gobierno de Tl asegura que se evallen las necesidades, condiciones y opciones de
los actores para determinar que se alcanzan las metas del plan de desarrollo;
estableciendo la direccion a través de la priorizacion y la toma de decisiones; midiendo
el rendimiento y el cumplimiento respecto a la direccion y metas acordadas.

Subdireccion administrativa y
financiera

Tecnologia de la informacion

Profesional Tecnodlogo Tecndlogo Tecnologo

Acuerdo de nivel de servicio de Tl

El proceso de Tecnologia de la informacion - FONVALMED, actualmente reconoce que
sus actividades deben reestructurarse para garantizar un mejor servicio a toda la entidad
y asi solucionar de manera oportuna cualquier eventualidad.

De esta forma, por medio de este documento se comparte el Acuerdo de Nivel de Servicio
— ANS, con el cual el proceso Tecnologia de Informacién se compromete a atender los
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diferentes requerimientos solicitados en la mesa de ayuda, esto con el fin de que
optimicemos los tiempos de respuesta y se puedan atender los casos segun la prioridad,
y podamos tener un marco de cumplimiento del servicio.

A continuacion, relacionamos los tiempos méaximos de respuesta o solucion de acuerdo
con el sub-servicio en horas, teniendo en cuenta que el horario de atencion es en dias
hébiles de 8 de la mafana a 5 de la tarde.

Servicios Sub servicio Prioridad Tiempo Méximo ( En horas)
Respuesta | Solucion Nivel Solucion Nivel | Solucion Nivel 3
1 2
SAFIX Solicitud de anélisis Medio 3 4 8 Requiere
SAFIX Programacion
desarrollo
Solicitud permisos Bajo 4 8 N/A N/A
SAFIX
Solicitud de Bajo 4 8 N/A N/A
reportes y
consultas SAFIX
Configurar perfiles, Bajo 4 8 N/A N/A
roles u otros
Cartera Alto 1 2 4 8
Valorizacion
Contabilidad Alto 1 2 4 8
Contabilidad NIIF Alto 1 2 4 8
Tesoreria Alto 1 2 4 8
Andlisis desarrollo Medio 3 4 16 Requiere
Programacidén
desarrollo
Soporte desarrollo Bajo 4 8 16 N/A
Pruebas desarrollo Medio 3 4 16 N/A
Cerrar sesién Alto 1 2 N/A N/A
Revisar sesiones Alto 1 2 N/A N/A
bloqueantes
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Servicios Sub servicio Prioridad Tiempo Maximo ( En horas)
Respuesta | Solucion Nivel Solucion Nivel | Solucion Nivel 3
1 2
BPMS Restablecer Bajo 4 8 N/A N/A
contrasefia
Desbloqueo Bajo 4 8 N/A N/A
Configurar perfiles, Bajo 4 8 N/A N/A
roles
Anular Medio 3 4 N/A N/A
Reasignar Medio 3 4 N/A N/A
Devolver Medio 3 4 N/A N/A
Induccion - Temas Bajo 4 8 N/A N/A
puntuales
Analisis u otros Bajo 4 8 N/A N/A
Activacién e Bajo 4 8 N/A N/A
inactividad
Instalacion y Bajo 4 8 N/A N/A
configuracién
Repositorio
Portal Web Contenido Bajo 4 8 N/A N/A
Fallas Alto 1 2 8 horas Requiere
Programacion
desarrollo
Crear VPN Bajo 4 8 N/A N/A
Servicios Sub servicio Prioridad Tiempo Maximo ( En horas)
Respuesta | Solucién Nivel | Solucidn Nivel | Solucién Nivel 3
1 2
Seguridad | Asignar permisos a Bajo 4 8 N/A N/A
dela VPN existente
Informacién Eliminar permisos Bajo 4 8 N/A N/A
Desconexion de Alto 2 N/A N/A
VPN
Bloquear VPN Alto 1 2 N/A N/A
Crear politica en el Medio 3 4 N/A N/A
Firewall
Habilitar permisos Medio 3 4 N/A N/A
de navegacion
Servicios Revisar pagos en Medio 3 4 N/A N/A
web linea
Revisar pagos PSE Medio 3 4 N/A N/A
Generacion de paz Medio 3 4 N/A N/A
y salvos
Soporte en Office (Correo, Medio 3 4 N/A N/A
sitio Teams, Word,
Excel, Licencias)
Escaner Alto 2 N/A N/A
Teléfono Bajo 8 N/A N/A
Periféricos Alto 2 N/A N/A
(teclados, mouse,
monitor)
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Servicios Sub servicio Prioridad Tiempo Maximo ( En horas)
Respuesta | Solucidén Nivel | Solucién Nivel | Solucién Nivel 3
1 2
Red Alto 1 2 N/A N/A
Otros Bajo 4 8 N/A N/A
Impresoras Alto 1 2 N/A N/A
Digiturno Alto 1 2 N/A N/A
Copia de seguridad Bajo 4 8 N/A N/A
Instalacién Bajo 4 8 N/A N/A
Cambios de Bajo 4 8 N/A N/A
dispositivos
Traslados de Bajo 4 48 N/A N/A
equipos y
adecuacion de
puestos
Creacién de correos Bajo 4 8 N/A N/A
Cambios equipos Bajo 4 8 N/A Se requiere
aprobacion
Directorio Activo Alto 1 2 N/A N/A
Carpeta compartida Bajo 4 8 N/A N/A

10.5 Cadena de valor de TI

La cadena de valor de Tl en el Fondo de Valorizacion del Distrito de Medellin representa
las actividades clave que las tecnologias de la informacion aportan, desde la provision
de infraestructura y servicios tecnologicos hasta el impacto directo en los procesos
internos y en la relacion con los ciudadanos. El objetivo principal de la cadena de valor
de TI es maximizar el valor que la tecnologia puede generar para cumplir los objetivos
estratégicos, como la eficiencia en la gestion de proyectos de valorizacién y la
transparencia en la interaccion con los ciudadanos.

CADENA DE VALOR

Estrategia PETI

Gestion de an - Servicios en linea
Infraestructura - Gestidn de datos y Seguridad de la w ¥
. aplicaciones y - _ . atencion al
tecnoldgica _ analitica informacion )
sistemas ciudadano
oa & o Monitoreo
Gestion de Automatizacion de o v
evaluacion de
proyectos procesos N
desempefio

De esta manera, podemos organizar las diversas actividades segun los roles de Tl de la
siguiente manera:
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Gestionar el gobierno y planeacion estratégica Tl

» Definir, estructurar y mejorar TI.

+ Definir y gestionar el PETI y su Arquitectura Empresarial.

» Definir y formular proyectos de TI.

* Gestionar y aplicar lineamientos de MINTIC y mejores practicas de
administracion de Gobierno Tl y servicios informaticos.

Gestionar la infraestructura de Tl

» Gestionar la disponibilidad de los servicios de TI.
* Gestionar la continuidad de los servicios de TI.
+ Gestionar la capacidad de la infraestructura TI.

Gestion de aplicaciones y sistemas

» Gestionar desarrollos, implementacion y mantenimiento de los sistemas de
software que apoyan los procesos internos y los servicios a los ciudadanos.
+ Gestionar las mejoras a las automatizaciones de los procesos operativos,

como planificacion,

valorizacion.
+ Facilitar la interaccion ciudadana mediante portales de transparencia y
servicios en linea, incrementando la accesibilidad y participacion.

Gestion de datos y analitica

ejecucion y seguimiento de

los proyectos de

* Gestionar la implementacion de los sistemas de analitica para evaluar el
impacto de los proyectos de valorizacion y predecir ingresos por
contribuciones.

Seguridad de la informacién

* Gestionar la seguridad la informacion y ciberseguridad.

Servicios en lineay atencién al ciudadano

» Gestionar los portales en linea para que los ciudadanos puedan consultar,
generar y realizar pagos por contribucion.
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Gestion de proyectos TI

* Liderar y gestionar los proyectos de TI.
» Gestionar los indicadores y seguimiento a los proyectos de TI.

Automatizacion de procesos

+ Gestionar la implementacion de un sistema de automatizacion de procesos
para gestionar el ciclo de vida de las contribuciones por valorizacion.

Monitoreo evaluacion y desempefio

» Gestionar el monitoreo de los sistemas, que permitan el control en tiempo
real de desempefio.

10.6 Indicadores y riesgos
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N° Indicador Tipo KPI Formula Periocidad | Meta
Eficacia en el Cumblimiento de Numero de soportes
1 | cumplimiento de | Gestidn P . atendidos/numero de Mensual | 100%
P Soporte Técnico
soporte técnico soportes reportados
C limient , -
ump |.m|en © Numero de actividades
normativo de la realizadas en el
ley1712 de 2014 L Cumplimiento ) .
2 €y de 20 Gestion P . periodo/Numero de Semestral | 100%
(ITA) y normativo .
. . actividades programadas
alineamientos ara el periodo
MinTIC P P
Cumplimiento a . Numero de actividades
- Cumplimientoala .
la politica de olitica de realizadas en el
3 gobiernoy Gestion P . periodo/Numero de Semestral | 100%
. . gobiernoy .
seguridad digital- seeuridad actividades programadas
MIPG & para el periodo
Cumplimiento a
las politicas de Tl
con las
normativas
vigentes en
Colombia, como
la Ley de , .
Y, Numero de actividades
Proteccién de .
Datos Personales Cumplimiento a realizadas en el
4 Gestion p, . periodo/Numero de Semestral | 100%
(Ley 1581 de las politicas de Tl L
actividades programadas
2012), para ;
para el periodo
proteger la
privacidad de los
contribuyentes y
cumplir con las
regulaciones en
el tratamiento de
la informacion.
Cumplimiento a Numero de actividades
la Gestion de Gestién de datos realizadas en el
5 | datos abiertosen | Gestidon abiertos periodo/Numero de Semestral | 100%
el portal de actividades programadas
datos.gov.co para el periodo
Cumplimiento al Seeuimiento al Numero de actividades
6 | seguimientoal | Gestion g realizadas en el Trimestral | 100%

plan de

plan de seguridad

periodo/Numero de
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seguridad y
privacidad dela
informacién

y privacidad de la
informacion

actividades programadas
para el periodo

Cumplimento al
seguimiento del
tratamiento de

Seguimiento del
tratamiento de

Numero de actividades
realizadas en el

7 riegosy Gestion | . periodo/Numero de Trimestral | 100%
L riegosy privacidad L
privacidad de la . ., actividades programadas
: ., de la informacion ”
informacidn para el periodo
(Matriz)
Porcentaje de
conformidad con Nivel de
., - Pagi ibl totald
8 | loscriterios de | Gestion| Accesibilidad en ( agé:n?nsaascrceevsilsazz\s/) 31?)0 € Semestral | 100%
accesibilidad GOV.CO pag
WCAG 2.1)
Numero de Frecuencia de (Total actualizaciones
9 actualizaciones Gestidn actuallzac!on de reallzaQas(TotaI Mensual | 100%
mensuales contenido actualizaciones
realizadas relevante programadas) *100
Tasad . .
Numero de VuInZ::biﬁdad (Vulnerabilidades corregidas
10| vulnerabilidades | Gestion . . / Total Vulnerabilidades Trimestral | 100%
. criticas corregidas "
corregidas ) detectadas) *100
en un periodo
Punta.Je Nivel de . .
promedio de satisfaccion del (sumatoria de puntajes de
11| satisfaccionen | Gestidn . satisfaccién / total Semestral | 100%
usuario en el ..
pruebas de ortal web participantes) *100
usabilidad P
Nivel .
) Ive .c’Ie Porcentaje de (Total componentes
integracion de conformidad con integrados / Total
12| componentes | Gestidn & . Semestral | 100%
obligatorios la plataforma componentes requeridos)
*
GOV.CO GOV.CO 100

Se han identificado los siguientes riesgos del proceso. Ver matriz de PLAN DE
TRATAMIENTO DE RIESGOS del proceso:

. BIMATRIZ DE RIESGOS_SEGUIMIENTO_2024.xIsx
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10.7 Estructura organizacional de Tl, de acuerdo al Modelo de Operacién por Procesos,
en la actualidad el Fonvalmed, cuenta con 4 contratistas en el proceso de tecnologias
de la informacion TI, que hace parte de la Subdireccion Administrativa y Financiera.

Contratista profesional con especializacién, cuyo perfil es de ingeniero de
sistemas o afines, en desarrollo web, disefio UX/UI, SEO, seguridad web y
analitica web. Amplio dominio de CMS WordPress y experiencia avanzada en
el framework DIVI. Sélidos conocimientos en la gestion de plugins y en la
actualizacion de sistemas y frameworks, implementacién de planes de backup,
implementacion de actualizaciones y mejoras de software, integracion y
gestibn de webservices, monitoreo de sitios web, generacién de alertas e
implementacion de medidas de seguridad y gestion de hosting.

Contratista tecndélogo, cuyo perfil es de tecnoélogo de sistemas o informatica
(Desarrollo de software) o afines a la ingenieria, encargado en el apoyo a la
gestion de planes, proyectos, procesos administrativos (Contractuales),
gestiéon de seguridad, redes y renovacion tecnoldgica, analista de aplicaciones
con conocimientos en los lenguajes de programacion, metodologias e
infraestructura, apoyo de la gestion de seguridad, las redes entre otras tareas
asignadas que estén a su alcance.

Contratista tecnélogo, cuyo perfil es de tecnoélogo de sistemas o informéatica
(Desarrollo de software) con manejo de CMS WordPress, habilidades en la
implementacion de actualizaciones de software, frameworks y plugins,
familiaridad con webservices, micrositios, competencias basicas en el disefio
y estructura de paginas web, capacidades de monitoreo de sitios web,
compresion de imagenes y minimizacién de archivos, almacenamiento de
caché, generacion de alertas e implementacién de medidas de seguridad y
manejo de hosting.

Contratista tecnologo, cuyo perfil es de tecndlogo de sistemas o informatica,
encargado del soporte de hardware, atencién de solicitudes de usuarios y
atencion de primer nivel de contingencias informaticas, soporte a la
infraestructura tecnoldgica (inventario y gestion), apoyo de la gestion de
seguridad, las redes entre otras tareas asignadas que estén a su alcance.


Yanet
Comentario en el texto
se repite mucho esta información


Alcaldia de Medellin
st e
Clancia, Tecnologia e Innovacidn

FONVALMED

Fondo de Valorizackin
e Hadaliin

PLAN ESTRATEGICO DE LAS
TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES

Codigo: TI-PLO1

Version: 01

Fecha de aprobacién:
diciembre 18 de 2024

Subdireccion administrativa y
financiera

Tecnologia de |a informacion

Profesional Tecnologo Tecnologo Tecnodlogo

10.8 Gestién de informacion

La gestion de la informacién de Tl en el Fondo de Valorizacién del Distrito de Medellin
es crucial para optimizar el manejo de los datos, garantizar la transparencia en los
procesos de valorizacion y cumplir con las normativas vigentes sobre proteccion de
datos. Esta gestién abarca el ciclo de vida completo de la informacién, desde su creacién
y almacenamiento hasta su uso, proteccién y disposicion final, asegurando que los

sistemas de Tl respalden los objetivos estratégicos.

Componentes esenciales para la gestién de informacion

* Recopilacion y Almacenamiento de Datos.

* Procesamiento de la Informacion.

» Seguridad de la Informacion.

+ Gobernanza de los datos.

* Accesoy Transparencia de la Informacion.

* Integridad y Calidad de los Datos.

+ Almacenamiento y Recuperacion de Informacion.

* Eliminacion Segura de Informacion.

10.9 Sistemas de informaciéon

Los sistemas de informacion en el Fondo de Valorizacion del distrito de Medellin son
fundamentales para apoyar la gestién eficiente de sus procesos, la toma de decisiones
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basada en datos, y la transparencia en la ejecucion de los proyectos de valorizacion.
Estos sistemas permiten la integracion y automatizacion de diversas funciones, tales
como la recaudacion de contribuciones, la planificacion y control de proyectos, la
atencion a los ciudadanos y la rendicion de cuentas.

Procesos que se

SAFIX - XENCOS.A.S
Nombre SAFIX benefician
Sistema financiero contable ERP-SAFIX,
en modalidad software como servicio
(SAAS), actualizacién, mantenimiento,
Descripcidn soporte y ajustes, para los médulos de
tesoreria, contabilidad NIFF,
presupuesto, inventarios, activos fijos,
cartera valorizacidon y némina.

Estratégico

BPMS - Paa$ ProcessOnline Apoyo
Nombre BPMS

Sistema de gestion documental, en los servicios Evaluacién y control
PAAS de herramienta Bussiness Process
Management Suite (BPMS) en modalidad Cloud
Computing y apoyo en la automatizacion de procesos

Descripcion

10.10 Servicios de soporte técnico

Los servicios de soporte técnico en el Fondo de Valorizacion del Distrito de Medellin
juegan un rol fundamental para garantizar el funcionamiento eficiente y continuo de los
sistemas de informacion y las tecnologias utilizadas en la gestion de los procesos clave
de la entidad. Estos servicios proporcionan apoyo en el uso de software, hardware, redes
y ciberseguridad, asegurando que tanto los empleados como los sistemas operen de
manera Optima.

El flujograma de servicio de soporte se encuentra definido de la siguiente manera en la
documentacion del proceso:
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ACTIVIDADES
FLUJOGRAMA DESCRIPCION RESPONSABLE REGISTRO
INICIO
Elegir medio de contacto: personal, telefénico, WhatsApp, Correo .
Usar medio de contacto Agente Técnico Mesa de Ayuda
Acceder al servicio
dentificar al 3 Revisar datos basicos del usuario: nombre
ientiticar al usuario . 5
- ubicacion, grea. } - Agente Técnico Mesa de Ayuda
Revisar datos especiales del usuario: proceso, tipo de usuario, tipo
atencion
Entender y registrar Entender y registrar necesidad en la hoja de
solicitud de servicio calculo para registro de operacién de Tecnologia. Determinar el tipo de Agente Técnico Mesa de Ayuda
caso o redirigir el caso informando al usuario
Asignar el caso Clasificar y asignar caso a un Agente técnico o Agente Técnico Mesa de Ayuda

mesa de ayuda diferente en los casos que aplique

Analizar el caso
Entender el caso Pricrizar el caso segun necesidad Agente Técnico Mesa de Ayuda
Preparar la atencidn del caso y asignar analista si es necesario

Contactar usuario
Atender el caso Elaborar Diagnostico
Definir Alternativas de solucion y verificacion en la hoja registro de Agente Técnico Mesa de Ayuda
operacién de tecnologia, base de conocimiento la existencia de esta
situacion

Definir apoyo para la solucion
Asignar tareas
Resolver el caso Crear evento programado Agente Técnico Mesa de Ayuda
Documentar caso en la hoja de registro de operacion
Dar solucion al caso

validar solucién con Contactar al usuarig Agente Técnico Mesa de Ayuda
usuario Validar funcionamiento solucién brindada
Cerrar el caso
Contactar at usuario Agente Técnico Mesa de Ayuda

Cerrar el caso en la hoja de célculo de registro de operacion.
FIN

10.11 Modelo de gestion de servicios tecnoldgicos

El modelo de gestidn de servicios tecnoldgicos en el Fondo de Valorizacién del distrito
de Medellin tiene como objetivo garantizar que la tecnologia de la informacién (TI) apoye
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de manera eficiente los procesos institucionales, promoviendo la sostenibilidad,
eficiencia y transparencia de sus servicios.

La gestion de los siguientes elementos garantiza la prestacion de los servicios
tecnologicos:

« Suministro, administracion y operacion de infraestructura tecnolégica y
de sistemas de informacion.

» Alta disponibilidad para una operacién continda.

» Servicios de soporte técnico a los usuarios.

» Seguridad y Privacidad de la Informacién.

La estrategia de servicios tecnolégicos contempla el desarrollo de los siguientes
aspectos:

» Arquitectura de infraestructura tecnolégica.

» Procesos de gestion: capacidad, puesta en produccion y operacion.
+ Servicios de conectividad.

« Servicios de administracion y operacion.

» Soporte técnico y mesa de ayuda.

« Componente de seguridad.

10.12 Infraestructura

La infraestructura de Tl en el Fondo de Valorizacion del Distrito de Medellin esta
compuesta por los recursos tecnolégicos que permiten soportar y habilitar los servicios y
sistemas criticos de la entidad. Esta infraestructura tecnoldgica juega un papel esencial
en la operatividad, asegurando que las actividades relacionadas con la gestion de
contribuciones, recaudacion, administracion de proyectos y atencion al ciudadano se
desarrollen de manera eficiente, segura y continua.

* Centro de datos: El cual aloja los servidores con sistema operativo
Windows server 2022, que soportan las siguientes plataformas
tecnologicas:

» Sistema financiero ERP- SAFIX
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» Directorio activo (Microsoft Active Directory)
* Base de datos contratistas, DNS secundarios.

Sistemas de alimentacién ininterrumpida (SAI) UPS

Servicios TI, Troncal SIP en premisas, Seguridad Perimetral y
Conectividad Tradicional

Acceso remoto: Es posible acceder remotamente a las carpetas
compartidas y demas servicios del Instituto por medio de una Red
Privada Virtual (VPN), configurada solamente para usuarios
autorizados.

Servidores NAS.

Centro de Administracion de Microsoft 365.

Fortinet

« Agente de vulnerabilidad y correccion.
+ SSL VPN con MFA e Ipsec VPN con MFA.
*  Filtrado web FortiGuard.

Switches: Dispositivos que conectan diferentes segmentos de la red
local (LAN), gestionando el trafico de datos entre servidores,
computadoras y otros dispositivos.

Routers: Equipos que gestionan el trafico de datos entre redes internas
y externas, permitiendo la conexion a Internet o redes privadas (VPN).

Firewalls: Dispositivos de seguridad que controlan el trafico de red,
fitrando el acceso no autorizado y protegiendo contra amenazas
externas.

Antivirus Kaspersky

Licencias
Microsoft 365
Project Plan 3
Power Bi Pro

Windows server
Exchange Online Plan 1
Acrobat Pro-DC

Adobe Creative Suite
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En cuanto a hardware y software de oficina (equipos de computo, impresoras, escaneres,
televisores, telefonia) existe la Politica de Seguridad Informatica, la cual busca proteger,
preservar y administrar los activos de informacion que interactdan para el acceso a la
informacion y el uso de los servicios Tl frente a amenazas y vulnerabilidades internas o
externas, deliberadas o accidentales, con el fin de asegurar el cumplimiento de las
caracteristicas de confidencialidad, integridad, disponibilidad, legalidad, confiabilidad y
no repudio de la informacion.

La integracion eficiente entre hardware y software es clave para asegurar el
funcionamiento continuo y eficiente de los procesos tecnolégicos. Esta integracion
permite que los sistemas de informacion, bases de datos y aplicaciones criticas estén
siempre disponibles, brindando soporte a las operaciones diarias de la entidad y
facilitando la gestién de proyectos de valorizacion y la atencién a los ciudadanos.

10.13 Conectividad

La conectividad en el Fondo de Valorizacion del distrito de Medellin es una pieza clave
para el funcionamiento de la entidad. Al garantizar que las oficinas, estén conectados de
manera eficiente y segura, puede operar de manera fluida, brindando un servicio
continuo, mejorando la productividad y asegurando la seguridad de los datos.

La conectividad limita a la red de area local; se cuenta con firewalls y canales dedicados
de fibra Gptica aprovisionados por Tigo al centro de red del proveedor aeroportuario, en
cuanto al acceso a internet, se cuenta con un Access point que es un dispositivo de red
gue permite que los dispositivos con capacidad inaldmbrica se conecten a una red
cableada. Es mas simple y facil instalar WAP para conectar todas las computadoras o
los dispositivos de la red que usar cables.

Es una soluciéon basada en el producto Conectividad Empresarial, el cual permite
establecer enlaces dedicados entre las distintas sedes de la empresa a través de una IP
VPN sobre lared MPLS.

La propuesta de conectividad nacional esta planteada para operar sobre la red IP/MPLS
de UNE y sobre redes de acceso Metro Ethernet. La red MPLS permite implementar
VRFs para tener dominios de enrutamiento totalmente independientes y con protocolos
de enrutamiento dinamicos que proporcionan flexibilidad y mecanismos de contingencia
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de rapida respuesta ante eventuales fallas que puedan presentarse en la red.
10.14 Mesa de servicios

La mesa de servicio de Tl en el Fondo de Valorizacion del Distrito de Medellin es una
unidad clave para asegurar el funcionamiento continuo y eficiente de la infraestructura
tecnoldgica de la organizacion. Su propdsito principal es gestionar y resolver incidentes
relacionados con la tecnologia, proporcionando soporte tanto a los empleados internos
como a usuarios externos en temas relacionados con hardware, software, redes, y otros
servicios tecnoldgicos.

Servicios Sub servicio Prioridad | Tiempo Maximo ( En horas)
| Respuesta | Solucién Nivel | Solucién Nivel | Solucién Nivel 3
| 1 2
Soporte en Office (Correo, Medio 3 4 N/A N/A
sitio Teams, Word,

Excel, Licencias)

Escdner Alto 1 2 N/A N/A
Teléfono Bajo 4 8 N/A N/A
Periféricos Alto 1 2 N/A N/A
(teclados, mouse,
manitor)
Red Alto 1 2 N/A N/A
Otros Bajo 4 8 N/A N/A
Impresoras Alto 1 2 N/A N/A
Digiturno Alto 1 2 N/A N/A
Copia de seguridad Bajo 4 8 N/A N/A
Instalacién Bajo 4 8 N/A N/A
Cambios de Bajo 4 8 N/A N/A
dispositivos
Traslados de Bajo 4 48 N/A N/A
equipos y
adecuacion de
puestos
Creacién de correos Bajo 4 8 N/A N/A
Cambios equipos Bajo 4 8 N/A Se requiere
aprobacién
Directorio Activo Alto 1 2 N/A N/A
Carpeta compartida Bajo 4 8 N/A N/A

11. Modelo de planeacion
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A continuacion, se presenta la estructuracion de los proyectos estratégicos que se han
contemplado dentro de la Entidad para el logro de los resultados y asegurar el uso y
apropiacion de los productos y/o entregables.

11.1 Proyeccién de presupuesto del area de TI, vigencia 2024

Concepto | Tipologia de contrato | Costo total
Talento humano

Contratacion Profesional | Prestacion de servicios Prestacion de | $22.292.902
servicios y apoyo a la gestiéon
Contratacion Tecnoélogo Prestacion de servicios y apoyo ala | $47.386.302

gestion

Contratacién Tecndélogo Prestacion de servicios y apoyo a la | $45.375.844
gestion

Contratacién Tecndlogo Prestacion de servicios y apoyo ala | $13.817.644
gestion

Servicios tecnoldgicos e infraestructura
Contratacién directa
Servicios PAAS de
herramienta  Bussiness
Process Management
Suite (BPMS) en | Prestacion de servicios $135.141.014
modalidad Cloud
Computing y apoyo en la
automatizacion de
procesos del fondo de
Valorizaciéon del Distrito
de Medellin

Contratacién directa
Actualizacion,
mantenimiento, soporte y
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ajustes al sistema
financiero - contable ERP- | Prestacion de servicios
SAFIX, en modalidad
software como servicio

$199.735.437

(SAAS).

Contratacion directa

Uso, soporte y

mantenimiento de la red | Prestacion de servicios $33.748.220
de datos interna del

Aeropuerto Olaya Herrera

Contratacion directa

Contrato

interadministrativo para la

prestacion de servicio | Interadministrativo $27.365.844

telecomunicaciones
unificadas y de seguridad
perimetral, que incluye
alquiler de equipos para el
Fondo de Valorizacion de
Medellin

Seleccion abreviada

Prestaciébn del servicio
integral de alquiler de
equipos tecnoldgicos 'y

suministro de | Prestacion de servicios
licenciamiento de
software requeridos para
cumplir con las

actividades del Fondo de
Valorizaciéon del Distrito
de Medellin

$209.203.098

Servicios de
telecomunicaciones, Compromiso
transmision y suministro
de informacién

$9.602.638

Actualizacién o compra de licencias

Suministro, suscripcion al
soporte y actualizacion de
licencias de software | Minima cuantia
especializado  Autodesk

$16.915.000
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FONVALMED

para el Fondo de
Valorizacion del Municipio
de Medellin

11.2 Plan de intervencion sistemas de informacion, vigencia 2024

Plan de Intervencién en Sistemas de Informacién en el Fondo de Valorizacion del distrito
de Medellin, estard enmarcado en el cumplimiento de la normatividad y lineamientos de
Seguridad de Informacion y Privacidad de la Informacion y tiene como propdésito mejorar
la operatividad, seguridad, eficiencia y alineacion de los sistemas de informacién con los

objetivos estratégicos de la entidad.

11.3 Plan de proyectos de servicios tecnoldgicos, vigencia 2024 -2027

El plan de los proyectos en sus distintas fases estard enmarcado en el cumplimiento de
la normatividad y lineamientos de Seguridad y Privacidad de la Informacién para

garantizar la modernizacién y fortalecimiento tecnolégico.

Proveedor

Contrato

Servicio

Vigencia

ARIAFINA S.A.S

2024-02277

Servicios PAAS de
herramienta
Bussiness Process
Management Suite
(BPMS) en
modalidad Cloud
Computing y apoyo
en la
automatizacion de
procesos del fondo
de Valorizaciéon del
distrito de Medellin.

11 meses
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XENCO S.A

Actualizacion,
mantenimiento,
soporte y ajustes al
2024-02278 sistema financiero
contable ERP-
SAFIX, en
modalidad software
como

servicio (SAAS).

11 meses

DISTRIBUIDORA
RED DE COMPUTO
S.AS

Prestacion del
servicio integral de
alquiler de equipos

2024-02335 tecnolégicos y
suministro de
licenciamiento de
software

requeridos para
cumplir con las
actividades del
Fondo de
Valorizaciéon del
Distrito de Medellin.

8 meses

Uso, soporte vy
mantenimiento de

INFORMACION Y | 2024-02284 la red de datos| 11 meses
TECNOLOGIA interna del
S.AS Aeropuerto  Olaya
Herrera.
Contrato
interadministrativo
para la prestacion
del servicio de
UNE EPM | 2024-02285 telecomunicaciones | 11 meses

Telecomunicaciones
S.A.

y de seguridad
perimetral, que
incluye alquiler de
equipos para el
Fondo de
Valorizacion del
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Municipio de
Medellin
Suministro,
suscripcion al
soporte y
JCAD S.AS 2024-02291 actualizacion de | 1 afio
licencias de
software
especializado
Autodesk para el
Fondo
de Valorizacion del
distrito de Medellin
— FONVALMED.
Proyecto

Cumplimiento a la politica de gobierno digital (Generar, actualizar los conjuntos de datos
abiertos propios del Fondo de Valorizacion del distrito de Medellin.

Objetivo:

Promover la transparencia, mejorar la rendicion de cuentas y fomentar la participacion
ciudadana en los proyectos de infraestructura financiados a través de las contribuciones
de valorizacion.

Ejecucion

1. La primera fase es identificar qué conjuntos de datos son relevantes y de
interés publico en relacidn con la valorizacion y los proyectos gestionados.

* Seleccionar datos relacionados con proyectos de infraestructura,
contribuciones por valorizacion, cronogramas, costos, ubicacion de
obras, proveedores, y licitaciones.

* Priorizar datos que promuevan la transparencia financiera, como los
pagos y el uso de los recursos recaudados por valorizacion.
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2. Los datos deben estar en un formato accesible, estructurado y estandarizado
para que puedan ser consultados y reutilizados facilmente por diferentes
actores.

* Publicar los datos en formatos abiertos como CSV, JSON, XML, o API
(interfaces de programacion) para facilitar su uso.

+ Asegurarse de que los datos sean legibles y puedan ser procesados por
sistemas automatizados.

* Incluir metadatos que describan el contenido de los datos y su
relevancia.

3. La calidad y utilidad de los datos y actualizacién regular para reflejar los
cambios en los proyectos y la recaudacion de valorizacion.

« Establecer frecuencias de actualizacion claras para los distintos
conjuntos de datos, asegurando que la informacién sea lo mas actual
posible.

4. Crucial garantizar que la apertura de datos no comprometa la privacidad de los
ciudadanos o la seguridad de la informacién sensible relacionada con la
gestion de los proyectos.

» Publicar solo aquellos datos que sean de interés publico, evitando
divulgar informacién confidencial o sensible.

» Publicar en la seccion de transparencia y acceso a la informacion
publica del portal web informacion actualizada sobre los datos abiertos.

5. Publicar en la seccion trasparencia

« Publicar la actualizacion sobre datos abiertos.

» Publicar la actualizacion sobre la totalidad de los tramites que ofrecen
al ciudadano (Sefalando la norma que los sustenta, procedimientos,
costos, formatos y formularios requeridos)

Proyecto

Cumplimiento a la politica de gobierno digital (Accesibilidad)

Ejecucion
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1. Implementar el criterio de accesibilidad CC10 -CC3 -CC31

* Permitir resaltar bloques que se repitan en el portal web, acorde con
el anexo 1 de la Resolucion 1519 del 2020.

» Guion para solo video y solo audio en el portal web, acorde con el
anexo 1 de la Resoluciéon 1519 del 2020.

* Objetos programados en el portal web, acorde con el anexo 1 de la
Resolucién 1519 del 2020.

Proyecto

Cumplimiento a la politica de gobierno digital (Automatizar los tramites inscritos por la
entidad en el sistema Unico de informacién de tramites (SUIT)

Objetivo

Es centralizar, estandarizar y facilitar el acceso a la informacion y la gestion de tramites
de las entidades publicas en Colombia.

Ejecucion

» Estandarizacion de tramites

+ Validacion normativa

« Caracterizacion los usuarios de los tramites total o parcialmente en linea
de la entidad.

» Digitalizacion y Automatizacioén de Tramites

+ Adaptacion de procesos internos

* Monitoreo del cumplimiento

Proyecto
Cumplimiento a la politica de seguridad digital
Objetivo

Garantizar la proteccion de la informacion, los sistemas tecnologicos y los activos
digitales frente a amenazas internas y externas, promoviendo la confidencialidad,
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integridad y disponibilidad de los datos para apoyar la gestion institucional y la prestacién
eficiente de servicios publicos.

Ejecucion

1. Establecer, documentar e implementar un procedimiento parala gestion de
incidentes de seguridad digital.

2. Reportar los incidentes de seguridad digital, acorde a los establecido en la
Resoluciéon 500 de 2022. (Cada que aplique)

3. Establecer, documentar e implementar un procedimiento para copias de
respaldo y restauracion.

4. Establecer, documentar e implementar un procedimiento para continuidad de
negocio o un plan de recuperacion de desastres.

5. Establecer, documentar, la identificacion, clasificacion, tratamiento y divulgacion de
incidentes seguridad de la informacion

Proyecto

Fortalecimiento de la gestiébn misional mediante el uso de herramientas (TI) actividad
continua.

Objetivo

Realizar el andlisis y acompafiamiento para el levantamiento de requisitos de los
procesos y subprocesos para desarrollos, mejoras a los sistemas de informacién que
apoyan la gestion misional

Ejecucion

Se logra identificar mejoras a los sistemas misionales, las cuales se realiza la mesa de
trabajo con los procesos y subprocesos para llevar a cabo en el segundo semestre del
presente ano.

+ Sistemas financiero ERP (100%)
* Beneficio tributario
+ Saneamiento contable (Con y sin deterioro)
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* Facturacion especial (Distrito de Medellin)

* Andlisis de necesidad del proceso contractual

» Terminacion de interfaz de los mddulos inventario y activos fijos al
modulo de contabilidad NIFF

* Analisis, rubros, recursos, importacion presupuesto y PAC 2025

* Gestion documental (100%)
* Microaplicacion para cierre de tareas
* Proceso de cargue de imagenes

+ Descarga masiva de documentos

« Cargue masivo inicial de cobro coactivo

« Generacion de la resolucion de roce y embargo (incluir tarea nueva,
notificacion y reporte)

» Generar el siguiente tipo documental: - Acuerdo de pago (debe ser
configurado con consecutivo)

Proyecto (Licencia ArcGis)

Adquisiciéon del sistema de informacion geografica (GIS) desarrollado por Esri que
permite a los usuarios trabajar con mapas, datos geograficos y realizar analisis
espaciales, orientado a la planificacion, adquisicion, implementacién y administracién de
las licencias del software ArcGIS en el Fondo de Valorizacién del Distrito de Medellin.

Objetivo

Es permitir acceder de manera legal y controlada a las diversas herramientas y
funcionalidades que ofrece el software ArcGIS para realizar andlisis geoespaciales, crear
y gestionar mapas, y trabajar con datos geograficos en diferentes formatos.

Ejecucion

Transformar en cdmo el Fondo de Valorizacion del Distrito de Medellin gestiona y analiza
datos espaciales, permitiendo una toma de decisiones mas informada, eficiente y basada
en el analisis geoespacial. Con una correcta planificacion, implementacién y seguimiento,
los proyectos que utilizan ArcGIS pueden generar un alto impacto en sectores como la
planificacion urbana, la gestiébn ambiental, la seguridad y muchos mas.
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11.4 Plan de proyectos de servicios tecnoldgicos, vigencia 2025

Presupuesto proyectado

Componente de servicio

Descripcion

Proyeccion

Conmutador, internet

telecomunicaciones,
transmision y suministro de
informacion

XENCO S.A Actualizacion, $222.099.968
mantenimiento, soporte y
ajustes al sistema
financiero contable ERP-
SAFIX, en modalidad
software como
servicio (SAAS).
ARIAFINA S.A.S Servicios PAAS de | $163.454.041
herramienta Bussiness
Process Management
Suite (BPMS) en
modalidad Cloud
Computing y apoyo en la
automatizacion de
procesos del fondo de
Valorizacion del distrito de
Medellin.
INFORMACION Y | Uso, soporte y | $41.234.188
TECNOLOGIA S.A.S mantenimiento de la red de
datos interna del
Aeropuerto Olaya Herrera.
Seguridad Perimetral, voz, | Servicios de | $38.733.297
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LICENCIAS OFFICE 365(Power BI, | $145.411.921
Project, exchange, extra
file)  Windows  server,
autoCad, chatbot, hosting,
ArcGis.
Alquiler de equipos Equipos de pc (desktop - | $202.415.002
portatiles) impresoras-
escaners, servidores
Mantenimiento y bolsa | Insumos — UPS $3.286.813
tecnoldgica

11.5 Plan maestro o mapa de ruta

11.5.1 Estructura de actividades estratégicas

La estructura estratégica de Tl en el Fondo de Valorizacién del Distrito de Medellin debe
estar disefiada para soportar las actividades clave de la entidad, facilitando la ejecucion
de sus proyectos, optimizando procesos, y garantizando la seguridad de la informacion.
Esta estructura tiene que estar alineada con los objetivos y ser flexible para adaptarse a
los cambios tecnolégicos y las necesidades del entorno.

S1- | S2- | S1- | S2- | S1- | S2- | S1- | S2-
Descripcidn de proyecto 20|20 (20| 20|20 |20 | 20 | 20
24 | 24 | 25 | 25 | 26 | 26 | 27 | 27

N Portafolio de
proyectos

Velar por la administracion,

., operacién y mantenimiento de los
1| Gestion Tl ‘p y. . X X X X X X X X
sistemas de informaciény la

infraestructura de la entidad

5 | Gestion TI Fortalecimiento a la politica de VI VI IR RV RV R RV
gobiernoy seguridad digital- MIPG

Fortalecimiento en el cumplimiento
3 | Gestion Ti normativo de la ley 1712 de 2014 X | X | x| x| x| x| x| x
(ITA) y alineamientos MinTIC

Mejorar la relacién y los acuerdos
4| Gestion TI con IOS, p.roveedores de s'ervicios wlx lx sl x x| x| «
tecnoldgicos para garantizar

servicios de calidad.
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Alinear las politicas de Tl con las
normativas vigentes en Colombia,
como la Ley de Proteccién de Datos
., Personales (Ley 1581 de 2012), para
Gestion Tl ( .y . hp X | X | x| x| X
proteger la privacidad de los
contribuyentes y cumplir con las
regulaciones en el tratamiento de la
informacion.
Fortalecimiento y seguimiento del
Gestion Tl tratamiento de riegos y privacidad X | x| x| x| x
de la informacidn
Gestion de datos abiertos en el
Datos Abiertos portal de datos.gov.co X | x| x| x| X
Sistemas de . ., .
) . Administracion, soporte, mejoras a
informacion - . . . X | x| x| x| X
.. los sistemas financieros- documental
Misional
Seguridad y Fortalecimiento y seguimiento al

privacidad de la
informacion

plan de seguridad y privacidad de la
informacion

Renovacion
tecnologica

Actualizacion de la infraestructura
de Tly velar por el mantenimiento
permanente de equipos de cOmputo
(impresoras, escaner, servidores) de
la entidad

Mejora de la
accesibilidad web

Asegurar que el sitio web sea
accesible para todos los usuarios
incluidos aquellos con
discapacidades, cumpliendo con los
lineamientos de accesibilidad de
GOV.COYy la resolucion 2893

Aseguramiento de la
actualizacion y
calidad de la
informacién

Mantener la informacién actualizada
y en formato claro, preciso y de facil
acceso para el usuario, de acuerdo
con el decreto 1078 y la ley de
transparencia.

Fortalecimiento de
la seguridad en la
plataforma web

Garantizar la seguridad de la
informacién en el portal, conforme a
los estandares de seguridad digital
de MiInTICy el plan de seguridad de
la informacién
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S Mejorar la usabilidad y navegacion
Optimizacién de la . .
" del sitio web para una experiencia
1 | usabilidad y . . .
3 | exeriencia del amigable y efectiva, como exige el X X | X | X | X
P . kit Ul del GOV.CO y el marco de
usuario .
usabilidad
Cumplir con los lineamientos de
1 Integracion integracién digital establecidos por
4 completa con la MinTIC para fortalecer la X X | X | X | X
plataforma GOV.CO | interoperabilidady centralizacion de
trdmites en GOV.CO

12. Plan de comunicaciones del PETI

12.1 Objetivo

Disefiar e implementar un plan de comunicacion integral para difundir y consolidar la
apropiacion del Plan Estratégico de Tecnologia de Informacion (PETI) entre los
funcionarios y colaboradores del Fondo de Valorizacion de Medellin — Fonvalmed, con el
fin de garantizar una comprension clara y conocimiento de la estrategia, operaciones y

proyectos, utilizando diversos canales y herramientas de comunicacion.

12.2. Objetivos especificos

» Fomentar la apropiacion y uso efectivo de las Tecnologias de la Informacion en el

Fondo de Valorizacion de Medellin — Fonvalmed.

» Diversificar los métodos de comunicacién del PETI durante la vigencia del 2024 -
2027 para generar mayor interés y compromiso por parte de sus funcionarios,

contratistas y terceros.

« Comunicar de forma clara y efectiva el valor de los proyectos estratégicos de TI
gue apoyan los procesos misionales que lidera el Fondo de Valorizacién de

Medellin — Fonvalmed.

12.3. Publico objetivo

El publico objetivo del presente plan son todos los funcionarios, contratistas y terceros
del Fondo de Valorizacién de Medellin — Fonvalmed y quienes estén vinculados, ya sean:
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* Funcionarios: Personas naturales vinculadas a la administracion publica por una
relacion legal y reglamentaria para el cumplimiento de funciones administrativas

en el marco de una planta de personal aprobada para la Entidad.

« Contratistas: Personas naturales que apoyan actividades relacionadas con la
administracion y funcionamiento de Fonvalmed mediante contrato de prestacion

de servicios o contrato de Obray labor.
» Terceros: Proveedores de servicios y/o productos.

Asi mismo, a los ciudadanos que estén interesados en conocer el PETI de la Entidad, en
ejercicio de aportar valor a sus actividades y como cumplimiento de la ley 1712

(Transparencia y acceso a la informacion publica).

12.4. Publicacién

La publicacion serd anual, utilizando los medios disponibles para garantizar su
divulgacién, y se actualizara cada vez que se modifiquen o actualicen los lineamientos

del PETI.

12.5. Medios de difusion

CANAL
Pagina Web

BPMS

ACTIVIDAD

Publicar el PETI
en la pagina web
de Fonvalmed

Publicar PETI en
el sistema de
informacion
BPMS

PERIODICIDAD

Anual o por
demanda en caso
de cambios

Anual o por
demanda en caso
de cambios

RESPONSABLE

Lider del proceso
de
Comunicaciones

Equipo de calidad
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Estos medios de comunicacion se determinan teniendo en consideracion que:

« Estén disponibles 24 horas al dia sin barreras geograficas.

» Estos medios o canales estén disponibles en los medios de comunicaciones del
Fondo de Valorizaciéon de Medellin — Fonvalmed, lo cual no implica costos
adicionales.

13. Indicadores
La entidad cuenta con un Indicador que permiten medir el cumplimiento del PETI:
« Cumplimiento'del Plan PETI- MIPG

Objetivo del Indicador: Realizar seguimiento al avance del Plan PETIC- MIPG.
Formula del Indicador:

N° de estrategias implementadas en el periodo
_ * 100
N° de estrategias planeadas en el periodo

Adoptado por el Comité de Institucional de Gestién y Desempefio
Medellin, 18 de diciembre de 2024
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