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OBJETIVO

Dirigir, gestionar y controlar las soluciones y los servicios tecnolégicos, propendiendo la confidencialidad, la integridad y disponibilidad de la informacién, mediante procedimientos, lineamientos y herramientas tecnoldgicas que
garanticen su cumplimiento y respaldo a los demas procesos de la entidad, enfocando los esfuerzos en la generacién de cultura y cuidado de la seguridad informatica. para asegurar la disponibilidad, capacidad y continuidad de la
plataforma, de los servicios y de los procesos que operan en toda la Entidad.

ALCANCE

Inicia con las necesidades manifiestas por el usuario informatico, asi como las necesidades identificadas a nivel de infraestructura tecnolégica en FONVALMED Yy el analisis de resultados de indicadores e informes; y finaliza con la
priorizacion, solucion, actualizacion y/o implementacion de proyectos de infraestructura técnologica y seguimiento a los planes de mejoramiento para garantizar niveles optimos de satisfaccion.

CICLO PHVA
PLANEAR HACER VERIFICAR ACTUAR
*Identificacion de necesidades de
|qf9rma0|on y t.e’cnolog|a. EJecuclon y segylmlento de proyectos de informacion y tecnologia. *Analisis de resultados de las soluciones y de Ia
*Formulacion y evaluacion de proyectos de Operacion y soporte a todas los procesos del MOP. . . ) L.
. . ) . . L . o implementacion de los proyectos de informacién y
informacion y tecnologia, derivados del Plan Administracion de datos y plataforma tecnolégica. . . . . .
L ; . o . tecnologia. Identificar oportunidades de mejora.
Estratégico de las Tecnologias de la Administrar portal web de la entidad. N - - " . . . .
.. . . - . Seguimiento a los indicadores Registrar e Implementar acciones Correctivas, Preventivas
Informacién-PETI. Implementar controles de Seguridad Informatica, partiendodela |,,, .. ) - .
L " . L - . s P Validar el resultado de la implementacion del PETI y de la y de mejora.
*Construiccion de la Politica de Seguridad | Poitica de Seguridad de la Informacion y del Analisis y clasificacion o .
. Politica de Seguridad
de la Informacién de los eventos que se presenten o se puedan presentar
INTERACCIONES
ENTRADAS PROVEEDOR SALIDAS CLIENTE
Misién, Vision, Cadigo de integridad Direccién General PETI- Plan Estrategico de Tecnologia de la Informacién Direccion General
Todos los procesos del MOP
Direccion General Propuestas de planes, programas, proyectos, mejoramientos a través de Direccion General
L . Consejo Directivo . ) . . L L
Solicitud de Soporte y/o Servicio o L nuevas herramientas tecnologicas, partiendo de las necesidades de Comités Institucionales
Comités Institucionales
. . : FONVALMED Todos los procesos del MOP
Direccionamiento del MOP
Direccién General
Nomatividad Reguladora de Tl Ministerio de Tecnologia _ R’eportes’ de cumplln.wler.no Comités Institucionales
Medicion y analisis de los indicadores Todos los procesos
Grupos de valor
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Directrices y Lineamientos Juridicos

Gestion Juridica

Politica de Seguridad Tecnologica

Direcciéon General
Todos los procesos del MOP

Lineamientos, politicas y directrices
MOP vy Estructura administrativa,
Planes, programas y proyectos,

Planeacion estratégica institucional

Direcciéon General
Consejo Directivo
Comités Institucionales
Planeacion Estrategica

Planes de mejoramiento

Entes de Control
Oficina de Control Interno

Disponibilidades y Registro Presupuestal

Gestion Financiera-Prespuesto

Necesidades de Talento Humano, Formacion y Capacitacion.

Gestion de Talento Humano

Apoyo Técnico y logistico,
Bienes y Servicios.

Bienes y Servicios

Requerimientos Entes de Control

Contraloria, Procuraduria, Fiscalia, Autoridades
ambientales

Respuestas Requerimientos Entes de Control

Contraloria, Procuraduria, Fiscalia

PQRS

Comunidad en General

Respuesta PQRS

Comunidad en General

Direccionamiento y lineamiento contratacion

Gestion Contractual

Necesidades de Documentacion

Planeacién Estrategica-
Direccionamiento del MOP

Solicitud activacion Mesa Estructuradora

Contratacion

Alertase informes de auditorias y seguimientos

Oficina de Control Interno

Respuesta a Alertas y elaboracién de Planes de mejoramiento

Control Interno

COMUNICACION

INTERNA'Y EXTERNA

INTERNA

QUE

como

CUANDO

A QUIEN

Campafias de seguridad de la informacion

Correo electronico

Periodicamente

Direccién General
Integrantes de los Procesos del MOP

Informes de Supervision

Digitalmente

Mensualmente

Subdireccion Administrativa y Financiera

Conceptos tecnicos para procesos
contractuales

Digitalmente

Cuando se requiera

Gestion Contractual
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Respuestas a Solicitudes de incidentes de
soporte

Correo Electronico

Cuando se requiera

A los solicitantes

EXTERNA

Informacién sobre el estado de las TIC

Correo Electronico

Cada dos afios

Ministerior de las TIC

Directrices y lineamientos sobre aspectos
tecnicos del Proceso de TIC

Digitalmente

Cuando se requiera

FOVALMED
Interventoria
Comunidad en General

Directrices y lineamientos sobre aspectos
tecnicos en la WEB a los distintos grupos
de valor

A través de la pagina WEB

Cada que se actualicen

Comunidad en General
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RECURSOS

HUMANO

INFRAESTRUCTURA

AMBIENTE DE TRABAJO

Consejo Municipal de Valorizacion y Consejo Directivo de
FONVALMED, Director General y Personal de apoyo a la gestion

Espacios de trabajo, software y hardware, acceso a internet y herramientas ofimaticas.

Condiciones favorables en cuanto a ventilacién, iluminacion

y ruido.

CRITERIOS Y METODOS DE CONTROL

REQUISITOS LEGALES

DOCUMENTOS MOP

DIMENSIONES Y POLITICAS MIPG

RIESGOS INDICADORES

NORMA ISO 9000:2015
NORMA ISO 9001:2015
Decreto 1499 del 2017 de la Funcién Publica
Normograma de La Entidad

T. Caracterizacion
2.Gestion de Riesgos
3. Indicadores
4. Procedimientos
5.Instructivos
6. Formatos
7. Manuales
8.Documentos Obsoletos

*Gobierno Digital
*Seguridad Digital
*Gestion del Conocimiento y de la Innovacion
*Transparencia, Acceso a la Informacion Publica y
Lucha Contra la Corrupcién

Ver mapa de riesgos

IN - INDICADORES
del proceso

FECHA NATURALEZA DEL CAMBIO VERSION
1/03/2021 Redisefio del "Proceso 02
1/05/2022 Actualizacion de acuerdo a los,lineamientos del Manual de Direccionamiento del MOP 03

ELABORO REVISO - APOYO APROBO
Equipo Tl Maria Isabel Gallon-Contratista Lider Planeacion Estrategica-Direccionamiento del MOP Gabriela Cano - Direccion General




